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HiScout Grundschutz

IT-Grundschutz und
Risikoanalyse nach
BSI 200-1, 200-2
und 200-3

Sichere Einfiihrung und Zertifizierung

Schritt fur Schritt IT-Grundschutz einflihren und BSI-Standards einhalten

« Hierarchische Verbiinde und Sicherheitskonzepte

+/ Strukturanalyse mit zentralen und dezentralen
Zielobjekten

' Schutzbedarfsfeststellung mit automatischer
Vererbung

v Automatische Modellierung

Dezentrale Datenerhebung

Standardisierte Fragebogen zum Grundschutzcheck
automatisiert an die fachlichen Ansprechpartner
versenden und die Antworten nach Uberpriifung in
HiScout Ubernehmen.

Redundanzfreie Sicherheitskonzepte

Von internen und externen Leistungserbringern
bereitgestellte Services in die eigenen Sicherheits-
konzepte einbinden, Verantwortlichkeiten abgrenzen
und Pflegeaufwand reduzieren.

Praxiserprobtes
Mandantenmanagement

Komplexe hierarchische Strukturen mit Mandanten
und Untermandanten automatisch einrichten,
Berechtigungen zentral oder dezentral steuern, Daten
ubergreifend oder mandantenbezogen nutzen.

+/ Grundschutzcheck mit Fragebogen-Funktion

+/ Risikoanalyse mit Gefahrdungsubersicht und
Behandlungsplan

' Zertifizierungsfahige Referenzberichte

+ Grundschutzkompendium mit regelmafigen
Updates

Optimiert fiir den offentlichen Sektor

Die Weiterentwicklung wird in regelmanigen
Stakeholderforen mit Praktikern und Fachexperten
aus Bundes- und Landesbehdrden sowie kommuna-
len Verwaltungen abgestimmt.

ZeDIS fiir Bundesbehorden

Bundesbehdrden steht die auf dem HiScout Grund-
schutz basierende Standardldsung ZeDIS zur
Verfligung. Diese wird vom ITZBund als Software as
a Service-Losung (SaaS) bereitgestellt.

’ Lizenzierte

IT-Grundschutz-Inhalte I

Bundesamt fiir Sicherheit in der Informationstechnik




Praktischer Einsatz

v

v

Stammdaten und Zielobjekte aus vorhandenen
Systemen importieren

Verbinde und Sicherheitskonzepte nach
Hierarchieebenen auswerten

IT- Grundschutz-Kompendium komfortabel
aktualisieren

Benutzerspezifische Grundschutzelemente
anlegen und verwalten

Zeitersparnis durch fragebogenbasierte
Grundschutzchecks

Teilanforderungen aus dem IT-Grundschutz-
Kompendium bei Bedarf separat verwalten

BSI-konforme und zertifizierungsfahige
Referenzdokumente AT1-A6 auf Knopfdruck erstellen

Schutzbedarfsklassen, Schadensszenarien,
Risikoklassen und andere Parameter individuell
anpassen

Im Grundschutz-Cockpit eine schnelle Ubersicht
Uber die aktuellen Kennzahlen erhalten

HiScout Plattform

Basisfunktionen

v

<
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Modullbergreifende Stammdaten fir alle Manage-
mentsysteme

Ohne Programmierung erweiterbares Datenmodell
Frei konfigurierbare Oberflachen

Automatisierung wiederkehrender Aktionen mit der
HiScout Business Logic Engine

Rollenbasierte Zugriffsrechte
Workflows zur Freigabe und Versionierung

Automatisch generierte Berichte und grafische
Auswertungen

Ubernahme beliebiger externer Dokumente in das
System

Ausbaubar zur integrierten GRC-Suite

Alle HiScout Module verwenden eine gemeinsame
Datenbasis, einheitliche Benutzeroberflachen und
aufeinander abgestimmte fachliche Basisfunktionen.

Die themenubergreifende Einrichtung und Nutzung von
Ressourcen spart Arbeitszeit und Betriebskosten ein.

+/ HiScout ISM
Software flr Informationssicherheitsmanagement
nach ISO 27001/2

v/ HiScout BCM
Notfallmanagement nach BSI-Standard 200-4
oder 1SO 22301

+ HiScout Datenschutz
Komplettlosung fur Datenschutz nach EU-DSGVO
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Erweiterungen

+/ HiScout Questionnaire
Frei konfigurierbare Fragebogen zur dezentralen
Datenerhebung

+/ HiScout DocGen
Vollautomatische Generierung individueller
Dokumente und Berichte

+/ HiScout DataExchange
Anbindung von Drittsystemen Uber generische
Schnittstellen

+/ HiScout Business Logic Engine
Automatisierung komplexer Prozesse mit frei
konfigurierbaren Workflows
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