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KnowBe4 SAT:

Personalisiertes, relevantes und
anpassungsfahiges Security
Awareness Training fur Human Risk
Management

SAT von KnowBe4 kombiniert das umfassendste
Security Awareness Training (SAT) der Branche

mit innovativen Al Defense Agents. Mit SAT
machen Sie aus lhrer grofiten Angriffsflache - Ihren
Mitarbeitenden - Ihre starkste Verteidigung. SAT
ist das einzige Produkt im Bereich Human Risk
Management (HRM), das durch Bedrohungs- und
Nutzerdaten aus Uber 15 Jahren gestutzt wird.

P Individueller und spannender Content

Entlastung der IT durch Kl-gestutzte
Automatisierung

Datengestitzte Entscheidungsfindung

Deutlicher Ruckgang der Risiken

Nachhaltige Verhaltensanderungen und
vorbereitete Nutzerinnen und Nutzer

Stellen Sie personalisiertes
Training bereit. KI-Content-
Empfehlungen und
Verhaltensprofile passen sich

je nach Rolle, Risikostufe und
Lernpraferenzen der Nutzerinnen
und Nutzer an.
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Stellen Sie kontextbezogenes
Sicherheitstraining

bereit, in dem die aktuelle
Bedrohungslage und das
tatsachliche Nutzerverhalten
berucksichtigt werden.
Verzichten Sie auf allgemeinen
Content. Nutzen Sie
stattdessen gezieltes Training,
das auf die tatsachlichen
Sicherheitsbedrohungen
eingeht, mit denen lhre
Mitarbeitenden taglich
konfrontiert werden.

Entwickeln Sie Ihr
Sicherheitsprogramm
kontinuierlich weiter -
mithilfe von intelligenter
Automatisierung, die von
Nutzerinteraktionen lernt,
das Training auf Grundlage
von aufkommenden
Bedrohungen anpasst und
messbare Ergebnisse liefert.
Bedrohungsdaten aus liber
15 Jahren machen es maglich.




Was fuir KnowBe4 SAT spricht

Automatisierte Programmverwaltung

Die manuelle Erstellung von Kampagnen, Zuweisung
von Trainings und Follow-up-Mafinahmen ist
zeitraubend. SAT Ubernimmt die Ausfiihrung, damit
sich Ihr Team auf wichtige Aufgaben und strategische
Initiativen konzentrieren kann und sich nicht um die
Programmverwaltung kimmern muss.

Kontinuierliche Verringerung des Risikos

Wechseln Sie von periodischen Kampagnen zu einem

stets aktiven System, das sich kontinuierlich an das
Nutzerverhalten anpasst. Anstatt erst zu reagieren, wenn ein
Risiko auftritt, reduzieren Sie dieses jeden Tag proaktivin
Ihrer gesamten Organisation.

Training, das Verhalten andert

Stellen Sie Security Awareness Training basierend auf
Nutzerverhalten, Risikostufen und Fehlern bereit. Ist das
Training zu allgemein, entsteht kein Lerneffekt. Training
muss relevant sein, damit sich das Verhalten andert.

Risikobewertung in Echtzeit

Verschaffen Sie sich einen stets aktuellen Uberblick
Uber die Risiken bei Nutzerinnen und Nutzern,
Gruppen und in der gesamten Organisation. Reports
und Dashboards liefern verwertbare Erkenntnisse fir
eine schnelle Entscheidungsfindung in Bezug auf lhre
Sicherheitsstrategie.

Wie funktioniert KnowBe4 SAT?

Die SmartRisk-Engine von KnowBe4 analysiert das Nutzerverhalten und liefert Erkenntnisse bezliglich der Risiken. Al Defense

Agents (AIDA) automatisieren Ihr Programm, personalisieren den Content und erstellen realistische Phishing-Vorlagen. Dadurch
entsteht ein kontinuierlicher Zyklus, der das Verhalten nachhaltig verandert und den Phish-prone™ Percentage (PPP) - bzw. den
Prozentsatz der Mitarbeitenden, die wahrscheinlich auf einen Phishing-Link klicken - innerhalb eines Jahres von durchschnittlich

33,1% auf 4,1% reduziert.

P Security
/ Awareness Training

SmartRisk-
Engine

Analysiert das
Nutzerverhalten und
stellt Erkenntnisse
Uber riskante
Verhaltensweisen
bereit

Al Defense
Agents
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Die weltweit grofite Bibliothek in mehr
als 35 Sprachen, interaktiver Content,
risikobasierte Assessments und
intelligente Nutzersegmentierung fir
die gezielte Bereitstellung.

Hochentwickelte Kl fur die
automatische Risikoanalyse,
personalisiertes Training, realistische
Phishing-Vorlagen und Compliance.



SmartRisk-Engine und AIDA

Erfassen

a I
)

Simulationsdaten
und Reaktion

A 4

E

\_

Nutzerverzeichnis
und API-Feeds fir

Sicherheit

. Analysiert L
Kontinuierliche Verhsttens- und Optimierte
Verha.ltens— und Bedrohungsdaten fiir .Phlsh1.ng—
Trainingsdaten Simulationen

/ Einblicke in Human \

Orchestrieren

Cm

DurchKI
personalisierter

\Training Content/
4 )
%

)
AL

Dashboards mit
Echtzeitdaten und

Erkenntnissen

Systemergebnisse
und Erkenntnisse
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Wiederholte Klicks vermeiden

Wenn Nutzerinnen und Nutzer mit einer Phishing-
Simulation interagieren, stellt AIDA gezielt
Trainingseinheiten bereit. Aus Fehlern werden

Lerngelegenheiten, um zukiinftige Klicks zu vermeiden.

Ihr Programm dimensionieren

AIDA automatisiert Phishing, Training und Follow-ups
in lhrer Organisation. So ist es kinderleicht, ausgefeilte
Trainingsprogramme durchzufihren und anzupassen.
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Nutzerinnen und Nutzer mit hohem Risiko
ermitteln

Der Risk Score von KnowBe4 gibt Auskunft Gber
Nutzerinnen und Nutzer mit dem héchsten Risiko und das
allgemeine Risikoprofil. Sie kdnnen dort ansetzen, wo der
grofite Bedarf besteht.

Training auf aktuelle Bedrohungen
abstimmen

AIDA passt Simulationen und Trainings kontinuierlich
an neue Bedrohungen und das Nutzerverhalten an. Das

Training bleibt relevant, ohne dass es manuell aktualisiert
werden muss.



Fortschrittliche KI-Agenten von KnowBe4 verwalten und liberwachen lhr Security
Awareness Training und revolutionieren das Human Risk Management.

Agent fir Orchestrierung

Sorgt durch ein zielorientiertes, stets aktives

System mit kontinuierlicher Risikobewertung zur
automatischen Erstellung und Planung individueller
Phishing-Tests und Trainingskampagnen fir die
vollautomatische Programmadministration. Dank
umfassender, kontinuierlicher und personalisierter
Security Awareness missen Kampagnen nichtlanger
einzeln verwaltet werden.

Agent fur unterstiitzendes Training

Weist den Nutzerinnen und Nutzern gezielt Training
zu, wenn diese Fehler in einem Phishing-Test
machen.

Agent fir kontinuierliches Training

Weist Nutzerinnen und Nutzern automatisch
personalisiertes Training zu, das spezifische
Wissensllicken schliefit und das Risiko der
Organisation mindert.

Agent fir Phishing

Erstellt eigenstandig Phishing-Simulationen, die
auf die Rollen, Risikoprofile und vergangenen
Interaktionen Ihrer Nutzerinnen und Nutzer
zugeschnitten sind, passt diese an und stellt sie
bereit.

Agent fur Vorlagengenerierung

Erstellt mithilfe generativer Kl besonders
realitatsnahe E-Mail-Vorlagen passend zu aktuellen
Angriffsvektoren. Die Social-Engineering-
Indikatoren basieren dabei auf der NIST-Skala.

Agent fir die Generierung von
Callback-Vorlagen
Erstellt Vorlagen spezifisch fur Angriffsvektoren in

Zusammenhang mit Callback-Phishing, die Phishing-
und Vishing-Taktiken kombinieren.
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Agent fiir Richtlinienquiz

Erstellt anhand lhrer jeweiligen Richtlinien
intelligente Quiz, die die Abstimmung von
Sicherheit und Compliance innerhalb der
Organisation gewahrleisten.

Agent fiir Auffrischungsiibungen

Stelltin optimalen Zeitintervallen kurze
Auffrischungsiibungen bereit, damit Inhalte in
Erinnerung bleiben.

Agent fiur Landingpage-
Empfehlungen

Schlagt zur Steigerung des Lerneffekts automatisch
und kontextabhangig geeignete Landingpages fur
Phishing-Vorlagen vor.

Agent fliir Deepfake-Trainingsinhalte

Generiertindividuelle Deepfake-Trainingsinhalte,
die mit Material von einer Fihrungskraft aus Ihrer
Organisation erstellt werden.

Agent fur benutzerdefinierte SAPA

Erstellt individuelle Assessments anhand der
spezifischen Umgebung Ihrer Organisation.

Mehr Uber SAT erfahren a

knowbe4

KnowBe4 Germany | Rheinstr. 45/46, 12161 Berlin — Deutschland
+49 3034646460 | KnowBe4.de | kontakt@knowbe4.com

Andere genannte Produkt- und Firmennamen sind eventuell Marken und/oder eingetragene Marken ihrer jeweiligen Unternehmen.

Copyright © 2026 KnowBe4. Alle Rechte vorbehalten.

CR-0504 0326


http://www.KnowBe4.de
https://www.knowbe4.com/de/products/security-awareness-training

	Button 8: 


