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Zusammenfassung Key Words

Mobile Ansatzbehalter, also bewegliche Produktionsanlagen in der Pharmaindustrie, sind
integraler Bestandteil der Produktionskette. Betrieb und Wartung unterliegen héchsten
Anforderungen und erfordern oft zeitaufwendige manuelle Dokumentation und Bedienung
vor Ort. Nachteilig ist daher, dass unterstiitzende Konnektivitat, Monitoring, Automation
und Integration der mobilen Anlagen mit Prozessleit- und Supervisory-Control-and-Data-
Acquisition(SCADA)-Systemen immer noch eine duBerst seltene Ausnahme darstellen — eine
offensichtliche Nische mit Herausforderungen fiir die meisten Pharmaunternehmen.
Angesichts aktuell wachsender Produktionsnachfrage bei gleichzeitig fehlenden Fachkraf-
ten und steigenden Energiekosten lassen sich hier noch ungenutzte Potenziale heben.
Dieser Beitrag befasst sich mit den inzwischen verfiigharen technischen Losungen. Er zeigt

Digitaler Zwilling

lloT Pharmaproduktion
Mobile Produktionsanlagen
Drahtlose Integration
Monitoring Ansatzbehalter

auf, wie mobile Anlagen im Sinne eines Industrial Internet of Things (lloT) abgebildet
werden, und was bei der schrittweisen Integration zu beachten ist, um die Anlagen
regelkonform zur Good Manufacturing Practice (GMP) zu integrieren. Es wird Stellung
bezogen zu Mdglichkeiten hinsichtlich Zuverlassigkeit, Produktivitat, Compliance und
Risikominimierung. Ein Ausblick wird gegeben auf zukiinftige technologische Unterstiit-
zungen durch Kiinstliche-Intelligenz(KI)-Komponenten, um Wartungsbedarf zu prognosti-
zieren und Anlagen fiir ein umfassendes Energiemanagement auszustatten.

Einleitung,
Problemstellung,
Herausforderung

Mobile Produktionsanlagen bieten
ein hohes Mafd an Flexibilitdt in
der pharmazeutischen Produktion
und sind wichtiger Bestandteil der
Produktionskette. Anders als bei
stationdren Anlagen sind diese je-
doch i.d.R. kaum oder iiberhaupt
nicht automatisiert und nur selten
in bestehende Prozessleit- oder Su-
pervisory-Control-and-Data-Acqui-

sition(SCADA)-Losungen integriert.
Sie sind passive, nach dem Ver-
standnis des Industrial Internet of
Things (IIoT) unintelligente und
nicht aktiv kommunizierende Kom-
ponenten. So endet der inzwischen

breite Einzug der IIoT in der Phar-
maindustrie bedauerlicherweise oft
an den passiven mobilen Anlagen,
die eigentlich besondere Aufmerk-
samkeit erfordern.

Wird IIoT bei mobilen und statio-
niren Anlagenkomponenten ange-
wendet, verdndern sich diese zu in-
telligenten, kommunikativen Appa-
raten, die als selbststédndige SCADA-
Einheiten Prozessabldufe steuern
und regeln sowie mit iibergeordne-
ten Systemen kommunizieren koén-
nen. Auch die Kommunikation mit
anderen Produktionseinheiten (z. B.
zur Vorbereitung und Ubergabe an
einen nachgelagerten Produktions-
prozess) ldsst sich realisieren.

Dies bedeutet des Terminus ,,digi-
taler Zwilling” in der IloT-Welt:
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wDer Digitale Zwilling ist ein vir-
tuelles Abbild eines physischen Guts.
Er bildet den aktuellen Zustand eines
Systems ab [...]”" (Auszug zur Defini-
tion Digitaler Zwilling, Fraunhofer-
Institut fiir Experimentelles Soft-
ware Engineering IESE)

Deshalb ist lloT bei
mobilen Anlagen bisher
kaum im Einsatz - und
hier kann die Erweiterung
sinnvoll sein

Realisierungsaufwendungen fiir si-
chere, datengeschiitzte Ubertragun-
gen, fiir intelligente dezentrale
Steuerungen, fiir liickenloses Moni-
toring der Produktion und nicht zu-
letzt fiir Validierungen der Systeme
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und Komponenten schienen bisher
besonders fiir kleine und mittlere
Behilter iiberméflig grofl, sofern
nicht Steuerungen gleichartiger Be-
hélter in einer Typenqualifizierung
zusammengefasst werden koénnen.
Ganz zu schweigen von autonomen
intelligenten Steuerungen an der
Anlage, die auch im Fall unterbro-
chener Datenverbindungen rezept-
konform weiterlaufen.

So begniigt man sich mit elektro-
nischen Schreibern und Datenauf-
zeichnungen direkt an der Anlage,
gelegentlich noch versehen mit
akustischen Warnungen, sobald
Grenzwerte tiberschritten werden.
Oft werden die in der Rezeptur vor-
gegebenen Stellgrofien wie Tempe-
ratur, Druck, Riihrwerksdrehzahl
und andere Produktionsparameter
von Hand eingestellt und die Mess-
werte regelméfSig iiberwacht, abge-
lesen und manuell dokumentiert.
Dies ist keineswegs eine verwerfli-
che Praxis, denn immerhin lduft es
so schon seit Beginn der industri-
ellen Pharmaproduktion. Wenn da-
zu noch mehrere mobile Ansatzbe-
hilter im Einsatz sind, scheint der
Umbauaufwand fiir jeden dieser
Apparate schlichtweg zu hoch.

Es kann sich doch
rechnen, mobile Anlagen
zu digitalen Zwillingen zu
erweitern

Mobile Produktion bedeutet hohere
Flexibilitdat und schnelle Anpassun-
gen der Produktionsplanung auf
wechselnden Bedarf. Damit einher-
gehend nehmen jedoch auch die viel-
schichtigen Risiken durch zahlreiche
potenzielle Fehlerquellen nicht auto-
matisierter Anlagen zu: Vorgaben
und Daten aus dem Manufacturing
Execution System (MES) zur Be-
hélteridentifizierung und Status der
Bereitstellung (z. B. gereinigt/steril/
Wartungsbedarf usw.) miissen ma-
nuell verifiziert werden. Beim Fah-
ren der Rezepte muss ein Bediener
exakt abgewogene Mengenzufiithrun-
gen durchfithren und Prozessschrit-
te prazise einhalten. Messwerte sind
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zu erfassen und gegen die Rezeptur
zu prifen. Wenn die Anlagen in
Reinrdumen betrieben werden, ist
bei jeder Handhabung am Apparat
das Ein- und Ausschleusen notwen-
dig. Im ungiinstigsten Fall sind pa-
rallel mehrere mobile Anlagen zu
steuern und zu iiberwachen.

Das ist in Zeiten akuten Fachkraf-
temangels und steigender Perso-
nalkosten nicht mehr zeitgemaf.
Menschliches Versagen bleibt als
Hauptrisikofaktor Ursache fiir er-
hebliche Folgeschdden und damit
verbundene Kosten, wenn z.B. Be-
hélter verwechselt oder nicht gerei-
nigte Anlagen eingesetzt und in Fol-
ge teure Wirkstoffansétze vernichtet
werden miissen. Ein Rickruf der
Produkte oder sogar Personenscha-
den sind im Eskalationsfall ernstzu-
nehmende Vorfille.

Systematische Erfassung aller
denkbaren Risiken und darauf abge-
stimmte computergestiitzte Verhin-
derungsmafSnahmen lassen sich mit
dem Ansatz des digitalen Zwillings
in den Griff kriegen.

Der Business Case fiir die Erwei-
terung zur IloT-fahigen Anlage lasst
sich also fast immer gut begriinden

Autoren

und wirtschaftlich rechnen, wenn
manuelle Prozesse reduziert werden
konnen.

Die Voraussetzungen fiir
die Aufriistung zur
Anbindung

Eine mobile Produktionseinheit, die
digital aufgeriistet und abgesichert
in das Firmennetzwerk integriert ist,
erlaubt es, Prozesse in Echtzeit fern-
iiberwacht zu steuern. Als digitaler
Zwilling sind auch Simulationen
moglich, z.B. zur Optimierung zur
Entscheidungsunterstiitzung bei auf-
tretenden Storungen oder bei Pla-
nungen zum Produktionsstart unter
Beriicksichtigung der Energieauslas-
tung.

Zunichst ein Blick auf die Her-
ausforderungen in der Pharmapro-
duktion: Qualitat und Konformitat
der Produktion stehen an oberster
Stelle. Das erfordert, Rezepte exakt
nach validierten Verfahrensschrit-
ten und Parametern zu produzie-
ren und zu dokumentieren. Alle er-
forderlichen Daten zur Priifung
und Nachweisfithrung miissen lii-
ckenlos erstellt und i.d.R. fiir
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10 Jahre manipulationssicher auf-
bewahrt werden. Produktivitéit, An-
lagensicherheit und in zunehmen-
den Maflen auch Umweltaspekte
folgen in der Prioritétenliste.

Nicht neu ist, dass intelligente
Prozessautomation und Anlagen-
iiberwachung diese Anforderungen
beherrschbar machen, mit allen
computergestiitzten Moglichkeiten
zur Steigerung der Produktivitét
und Good-Manufacturing-Practice
(GMP)-konformen Produktion -
aber eben meist nur bei fest instal-
lierten Produktionsanlagen. Es stellt
sich die Frage, wie sich das 6kono-
misch sinnvoll auch bei Kkleinen,
beweglichen Einheiten anwenden
lasst.

Herkommliche Prozessleitsyste-
me sind i.d.R. zentrale, hierarchi-
sche Steuerungen. Sie basieren auf
einer Programmierlogik unter Ver-
wendung spezifischer Programmier-
sprachen. Die Systeme erfordern
umfangreiches technisches Wissen
und Programmierkenntnisse, um
die Automatisierung zu implemen-
tieren und anzupassen. Diese Leit-
systeme konzentrieren Prozesslogik
in einem Leitstand und sind in der
Lage, komplexe Prozesse und Abldu-
fe zu steuern. Sie verfiigen iiber um-
fangreiche Funktionen zur Uber-
wachung und Kontrolle fest imple-
mentierter und zum Datentransfer
verkabelter Anlagen und Maschi-
nen.

Nicht stationdre Anlagen bringen
neue Herausforderungen: Sie miis-
sen lokalisiert, identifiziert und in
variierenden Raumen mit den Syste-
men verbunden werden. Das ge-
schieht vorzugsweise drahtlos und
muss verschliisselt erfolgen. Dazu
sind die Moglichkeiten konventio-
neller, hierarchischer und zentral ge-
steuerter Prozessleitstrukturen we-
niger geeignet.

Die gute Nachricht: Neuere, auf
mehr dezentrale Maschinenintelli-
genz ausgerichtete Entwicklungen
in der Prozessautomation erlauben
die vereinfachte Einbindung intelli-
genter Prozesskomponenten ohne
spezifische Programmierungen. Da-

bei kommen visuelle Tools und be-
nutzerfreundliche Oberfldchen fiir
die Automatisierung von Prozessen
zum Einsatz. Die NAMUR Open Ar-
chitecture (NOA) unterstiitzt die si-
chere Vernetzung intelligenter Anla-
genkomponenten. Produktionsda-
ten konnen einfacher und sicherer
fiir Anlage- und Geréteiiberwachung
und fiir Optimierungen nutzbar ge-
macht werden. IIoT-Technologien
fiir mobile Produktionsanlagen kon-
nen so einfacher zum Einsatz ge-
bracht werden. Sie erméglichen mit
vertretbarem Aufwand Steigerungen
der Qualitdt, Produktivitait und Si-
cherheit und bieten einen attrakti-
ven Return on Investment (Rol).

Die hier beschriebene realisierte
Losung fiir mobile Ansatzbehélter
nutzt diese Technologien, durch die
nun auch komplexere Anwendungen
entwickelt werden konnen, wie Last-
wechselmonitoring, vorausschauen-
de Wartung oder Energieoptimie-
rung. Zu beachten ist, dass mog-
lichst weitgehend Standard-Hard-
und -Software-Komponenten zum
Einsatz kommen, die im Wesentli-
chen per Systemkonfiguration ver-
bunden werden, ohne dass es indivi-
dueller Programmierungen bedarf.
Dadurch lassen sich die Testumfin-
ge der zertifizierten Komponenten
deutlich verringern, was spéter die
Validierung beschleunigt. In wel-
chem konkreten Umfang dabei Ein-
sparungen moglich sind, wird sich
erst nach einer grofleren Zahl von
Implementierungen zuverléssig dar-
stellen lassen. Ebenso ist es noch zu
frith, um Aussagen zu Einsparungen
und Ausfallsicherheit zu treffen. Auf
jeden Fall ist die Resonanz aus der
Industrie durchweg positiv und mit
entsprechenden Erwartungen behaf-
tet.

Realisierungsbeispiel

Ein mobiler Ansatzbehilter (Abb. 1)
wurde mit einer intelligenten, an der
Anlage angebrachten Steuerungs-
und Ubertragungseinheit (Abb. 2)
ITIoT-fahig nachgeriistet. Dazu wur-
den der Schaltschrank mit dem exis-
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Abbildung 1: Mobiler Ansatzbehdilter
(Quelle aller Abbildungen: Edelstahlbau
Tannroda).

Abbildung 2: Stenerungs- und Ubertra-
gungseinheil.

tierenden elektronischen Schreiber
um die Datenspeicher- und Ubertra-
gungseinheit erweitert und die Sen-
soren verbunden. Zusétzlich wurde
ein Sensor zur Messung der Strom-
aufnahme des Riithrwerks eingebaut.

Der Ansatzbehilter mit einem
Volumen von 501 verfiigt iiber ein
Rithrwerk sowie iiber einen Heiz-
bzw. Kiihlmantel und kann mit
Druck von bis zu 6 000 hPa beauf-

Tech4Pharma 14, Nr. 1, 36-43 (2024)
© ECV e Editio Cantor Verlag, Aulendorf

Ao asn ajelodi0d [euiadjul 10 3]eALd 10 | YINRIGI) UBUIBUIUSWII 13O udJeAld uap inj INN



GMP-Inspektionen
und -Audits

Grundlagen ¢ Behdrdliche Inspektionen ¢
Praxisberichte « Audits im globalen Umfeld

GMP-Inspektionen
und -Audits

SO T S )

Worauf es ankommt:

GMP-Inspektionen und -Audits sind ein wesentlicher
Bestandteil in der Sicherung der Arzneimittelqualitat. Ohne
eine erfolgreiche GMP-Inspektion gibt es keine Hersteller-
laubnis; eine GMP-Inspektion ist auch Voraussetzung fiir die
Einfuhr von Arzneimitteln und bestimmten Wirkstoffen.

Namhafte Experten aus Industrie und Behorde fiihren um-
fassend in den Themenkomplex ein und vermitteln praktische
Losungsansatze fir die tagliche Arbeit.

€CV- Editio Cantor Verlag « ecv.de/buecher

ACHEMN2024

INSPIRING
SUSTAINABLES *..., .
CONNECTIONS

Neu in der 3. Auflage 2020:

« Auditierung der Datenintegritat Inspektionen
von Excipients-Herstellern

» GCP-Audits

» GDP-Audits

» FDA-Inspektionen

* Audits in China

Audit-Checklisten (zum Download) ergdnzen dieses pharma
technologie journal, sie dienen als Musterdokumente und
roter Faden in der Praxis.

Die wissenschaftliche Schriftenreihe behandelt in Form von Ein-
zelbanden jeweils spezielle Themen aus der pharmazeutischen
Technologie. Die Ausgaben werden von einem wissenschaft-
lichen Beirat ausgewahlt und von Concept Heidelberg heraus-
gegeben.

Zielgruppen:

» Pharmazeutische Industrie

« Zulieferindustrie

« Lohnhersteller (Herstell- und Verarbeitungsbetriebe)
« Behérden / Uberwachungsédmter

» Hochschulen / Universitaten

ISBN 978-3-87193-472-8

« 7276 €

« 3., Uberarbeitete und erweiterte Auflage 2020
« 232 Seiten, 17 x 24 cm, Softcover

+ Concept Heidelberg

Bestellung
Tel. +49 (0)711-6672-1658 « Fax +49(0)711-6672-1974 « eMail svk@svk.de

Auslieferung und Rechnungsstellung unserer Produkte erfolgt durch
unseren Vertragspartner Stuttgarter Verlagskontor SVK GmbH.

World Forum and Leading Show
for the Process Industries

DIGITAL LAB ACHEMA is the global hotspot for industry experts,
decision-makers and solution providers. Experience
unseen technology, collaborate cross-industry and
connect yourself worldwide to make an impact.

Action Area

10 - 14 June 2024

Frankfurt am Main, Germany
#ACHEMA24 Are you ready? Join now!




Tech @)
Pharma

Abbildung 3: SCADA-System - mehrere mobile Behdilter im Fernzugriff.

schlagt werden. Rithrwerk und Aus-
lauftrichter sind fiir eine Restmenge
von 2 000 ml konstruiert.

Die auf der Riickseite des Rollwa-
gens angebrachte Steuerungseinheit
erfiillt mehrere Funktionen. Als in-
telligente Einheit zeichnet sie im
Produktionsprozess alle erfassten
Messdaten lokal auf und iibertriagt
diese in Echtzeit drahtlos und ver-
schliisselt an einen lokalen Server.
Fiir alle Parameter lassen sich auto-
matische Grenzwerte setzen, die bei
Unter- bzw. Uberschreitung lokal
und via Datenverbindung Alarm
auslosen. Umgekehrt lassen sich
Steuerbefehle und Prozessabldufe
fiir Rezepturen an die Einheit fern-
iibertragen. Alle Bedienfunktionen
sind auch direkt am Apparat verfiig-
bar.

Die Einheit ermoglicht vollauto-
matischen Betrieb. Steuerungs- und
Regelungsmodule sind enthalten
und erlauben sowohl eine lokale
Kontrolle als auch die Ferniiberwa-
chung. Die autonom arbeitende An-
lage zeichnet — abhéngig von der
Kapazitdt des vorgesehenen Akkus —
auch bei Unterbrechung der Strom-
versorgung (USV) fiir einen Zeit-
raum von 2-12 h Messdaten fortge-
setzt auf. Die drahtlose Ubertragung

an einen firmeninternen Server oder
ein Prozessleitsystem (PLS) findet
dabei weiterhin statt.

Uber die Kommunikationsschnitt-
stelle lassen sich mehrere mobile
Anlagen zusammenfassen und mit
dem dezentral integrierten SCADA-
System (Abb.3) steuern. Damit er-
fiillt die Anlage alle kommunikativen
Attribute einer IloT-Komponente.

Neben den Steuerungs- und Rege-
lungsmodulen ist der Behilter mit
Sensoren ausgestattet (Abb.4), um
die Messdaten und Ventilstellungen
zu erfassen. Hier empfiehlt es sich,
bei besonders kritischen Messwer-

Initiator Behilter
offen / geschlossen

Abbildung 4: Sensorik und Dateniibertragung.
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Druck Sensor

Gateway
WLAN, GSM, OPC UA
Standard, USV

Drehzahl Sensor

Temperatur
Sensor

ten duale Sensoren zu verwenden,
die einen Alarm ausldsen, wenn die
Werte aufSerhalb des Toleranzbe-
reichs voneinander abweichen oder
wenn eine Kalibrierung notwendig
wird. Eine Erweiterung wire z.B.
ein Gewichtssensor oder die Geo-
Lokalisierung eines Behalters. Prin-
zipiell lassen sich mit einer so ange-
ordneten Architektur verschiedene
Signalgeber einbinden und in der
Prozess- bzw. Rezepturlogik ver-
arbeiten. In weiterer Entwicklung
konnen so unerwartete Regelabwei-
chungen (z.B. bei ungewohnlich
hoher Stromaufnahme eines Riihr-
werks) dezentral verarbeitet und
dariiber Wartungsbedarf empfohlen
werden.

Die Einheit verfiigt iiber ein zen-
trales Gateway (Abb.5) zur ver-
schliisselten und drahtlosen Uber-
tragung der Daten per WLAN oder
Global System for Mobile Communi-
cation (GSM) nach OPC-UA-Stan-
dard. Die Art der Ubertragung ist an
den Gegebenheiten der Produk-
tionsrdume auszurichten.

An dieser Stelle sei noch einmal
der neuralgische Punkt Datensi-
cherheit angesprochen, die wegen
des besonders hohen Stellenwerts
in der Pharmaindustrie eine Ver-
schliisselung bei der Ubertragung
der Prozessdaten und der Rezep-
turen unabdingbar macht. Im reali-
sierten Beispiel erfolgen die Ver-
schliisselung und gesicherte Uber-
tragung aktueller und historischer
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Abbildung 5: Gateway mit Mini-SPS.

GSM / WLAN / OPC UA / Bluetooth / andere ...
Modular erweiterbar durch Plug-In Schnittstelle

Edge-Device mit Verwaltetes OS Sichere Geschiitze
abgesichertem Prozessor und gekapselte Kommunikation lokale Server
Applikation via Tunnel Applikation

<=

e EEm
" npplikati
| | | P—

) . B

o

= Lo L]

u
uetriebssvst
EEm

1 (@0 @
= &R

J

Abbildung 6: Komponenten der lokalen Steuerungseinheit und Verbindung mit dem Server

im OT-Bereich.

Prozessdaten sowie
und Steuerbefehle
iiber GSM-Protokoll.

Die sichere Kommunikation via
Tunnel wird nach dem sog. Advan-
ced Encryption Standard mit einer
Schliissellange von 256 Bit (AES256)
realisiert. Die Sicherheit des AES256-
Verschliisselungsalgorithmus ist sehr
hoch und wird in vielen Bereichen
eingesetzt, z. B. Online-Kommunika-
tion, E-Commerce, Cloud-Speicher
und Datenbanken. Sehr effektiv wer-
den so Vertraulichkeit und Integritét
von sensiblen Informationen gewéhr-
leistet. Unbefugte Personen konnen
nicht auf die verschliisselten Daten
zugreifen.

Alternativ kann auch der OPC-
UA-Standard mit wechselnden Zer-
tifikaten zur sicheren Ubertragung
verwendet werden. Hier sollte man

Rezepturen
bidirektional
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sich an den Sicherheitsrichtlinien
des Pharmaunternehmens orientie-
ren.

Abbildung 6 zeigt die wesentli-
chen Komponenten der lokalen
Steuerungseinheit in Verbindung
mit dem unternehmensinternen
Server. Kaum durchgesetzt hat sich
bisher die Nutzung von Cloud-Sys-
temen, da deren Verwendung in
der Interaktion mit den besonders
geschiitzten Operation-Technology
(OT)-Bereichen aufwendige Sicher-
heitsmafinahmen erfordern.

Die Implementierung

Es empfiehlt sich, die Integration
mobiler Anlagen schrittweise durch-
zufithren und Mafinahmen zur Vali-
dierung darauf abzustimmen. Im
vorliegenden Beispiel wurden die

eingesetzten Hardware- und Soft-
ware-Komponenten vor Ausliefe-
rung getestet und die Tests doku-
mentiert, was die Validierungsauf-
wendungen im Betrieb reduziert.

Abbildung 7 zeigt die empfohle-
nen Implementierungsabschnitte.
Vor der Implementierung der ersten
beiden Schritte muss die erforder-
liche Validierung der technischen
Einrichtungen an der mobilen Anla-
ge geplant werden. Um die MafSnah-
men mit akzeptablem Aufwand zu
erledigen, sind zuvor separat durch-
gefiihrte Testverfahren der Steue-
rungstechnologie an der mobilen
Einheit ein wichtiger Input. Sie soll-
ten im Umfang der Lieferung zwin-
gend enthalten sein.

Im ersten Schritt der Realisierung
geht es um die Herstellung der Kon-
nektivitdt der mobilen Anlage, also
die Einbindung der Sensoren und
die Einrichtung der geschiitzten
drahtlosen Datenverbindung zum
Server. Durch die Verwendung von
Standard-Hard- und -Software ist
dieser Schritt normalerweise inner-
halb kurzer Zeit abgeschlossen und
die Verbindung ausgetestet. Die Mit-
wirkung der unternehmenseigenen
IT-Abteilung ist an dieser Stelle un-
bedingt anzuregen.

Im zweiten Schritt folgt die Reali-
sierung des drahtlosen Prozessmo-
nitorings, wobei die Handsteuerung
an der Anlage alle Bedienungen vor
Ort zwingend ermoglichen muss,
um bei Ausfall der Datenverbindung
den Prozess weiter steuern zu
konnen.

Dieser umfangreichere Realisie-
rungsschritt in Richtung IIoT ent-
hilt die volle SCADA-Funktionalitéat.
Nach Abschluss dieses Schrittes
kann der gesamte Prozess ferniiber-
wacht werden. Neben der Anlagen-
iibersicht und dem Monitoring aller
Prozessdaten in Echtzeit werden
hier auch sadmtliche Prozessab-
schnitte iiberwacht und die GMP-
konforme Dokumentation erzeugt
bzw. Chargenreports erstellt. Nur
autorisierte Nutzer konnen das
Monitoring der mobilen Produktion
durchfithren und haben Zugriff auf

von Muller und Menzel - Mobiler Ansatzbehalter 4]_
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-Pharma iy

OT Limits

an der Anlage und remote (wireless), SCADA

2. Monitoring

1. Konnektivitat herstellen

mit vorhandener oder zu schaffender HW/SW Architektur auf Shopfloor

Ebene

Abbildung 7: Implementierung in 3+1 Schritten.

die Anlage. Alle Eingriffe werden im
Sinne eines Audit Trails aufgezeich-
net.

Der dritte Schritt stellt die Steue-
rungsfihigkeit der mobilen Anlage
her. Nun lassen sich auch bidirektio-
nal Daten an die Anlage senden,
um z.B. ferngesteuert Rezepturen
zu iibertragen.

Die besondere Sensitivitit der
Steuerung und Datenerfassung in
der pharmazeutischen Produktion
erlaubt keine Fehler. Erfahrung mit
der Technologie sowie Akzeptanz
bei den Kollegen fiir neue Abldufe
im Shopfloor sind unerldsslich fiir
eine erfolgreiche Umsetzung. Hier
empfehlen sich erprobte Projekt-
management-Ansitze, auf die hier
nicht ndher eingegangen werden
soll. Im Prinzip kann man fiir die Re-
alisierungsschritte 2 und 3 z.B. die
Lean-Six-Sigma-Methode anwenden.
Dieser  Qualititsmanagement-An-
satz zielt darauf ab, Prozesse konti-
nuierlich zu verbessern - hier kon-
kret die sukzessive Abkehr von rein
manuellen Abldufen. Ziele sind ho-
here Qualitdt, Flexibilitat und Effi-
zienz unter strikter Einhaltung der
GMP-Richtlinien.

Die gewdhlte Projektvorgehens-
weise muss die erforderlichen be-

kannten Validierungsvorginge ent-
halten. Bei der Installationsqualifi-
zierung (IQ) wird die einwandfreie
Installation der Sensorik und Da-
teniibertragungseinheit gepriift. Die
fehlerfreie Datenerfassung (Senso-
ren) und -iibertragung ist bei der Be-
triebsqualifizierung (0Q) unter nor-
malen Betriebsbedingungen zu tes-
ten. Es ist sicherzustellen, dass die
an der Messstelle erfassten Daten
ohne Abweichungen iibertragen
werden. Bereits vorhandene Testldu-
fe der Steuerungseinheit konnen
herangezogen werden und den Vali-
dierungsvorgang verkiirzen. Ab-
schlieflend wird bei der Leistungs-
qualifizierung (PQ) nachgewiesen,
dass im Produktionsprozess die spe-
zifischen Anforderungen an die Da-
tenerfassungs- und Ubertragungs-
einheit erfiillt sind und diese konsis-
tente Ergebnisse liefert. Tests und
Analysen iiberpriifen Stabilitat, Ge-
nauigkeit und Reproduzierbarkeit
der Daten.

Sofern Erfahrung mit gesicher-
tem Datenaustausch zwischen dem
abgesicherten OT-Bereich besteht,
kann man in einem letzten Schritt
die Verbindung zu iibergeordneten
kommerziellen Enterprise-Resource-
Planning(ERP)-Systemen in Erwié-
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gung ziehen, um Abldufe noch bes-
ser zu optimieren.

Weitere
Ausbaumoglichkeiten

In weiteren Entwicklungsstufen kon-
nen u. a. die Themen Wartungs- und
Energiemanagement von Interesse
sein, weil sie die Ausfallwahrschein-
lichkeit reduzieren konnen.

Energiemanagement: Bei paralle-
lem Betrieb mehrerer mobiler An-
lagen und Prozessen mit héherem
Energiebedarf konnte die Einsatz-
planung der Chargen in den Pro-
duktionsrdaumen auf die maximal
mogliche Stromaufnahme abge-
stimmt und tber die Stromver-
brauchsprofile fiir Anlagen und
Rezepte im kurzfristigen Produk-
tionsplan beriicksichtigt werden
(Beispiel: Abb. 8).

Priventive Wartung reduziert die
Gefahr ungeplanter Stand- und
Uberholungszeiten. In der bereits re-
alisierten Losung werden Lastwech-
sel erfasst und rechtzeitig MafSnah-
men zur Wartung vorgeschlagen.

Ein sinnvoller Entwicklungs-
schritt, abhidngig von den Moglich-
keiten der eingesetzten Sensorik,
konnte die Analyse grofler histori-
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Abbildung 8: Energiemonitoring erlaubt die Sequenzplanung mobiler Anlagen unter Beriicksichtigung maximaler Anschlussleistung.

scher Datenmengen sein, um vor-
herzusagen, wann z.B. Dichtungen,
Antriebe oder Ventile demnéchst
WartungsmafSnahmen erfordern. Ab-
weichungen von Parametern aufler-
halb iiblicher Streubereiche deuten
frithzeitig auf Verschlei3 oder Sto-
rungen hin.

Abbildung9 illustriert anhand
zweier Beispiele, wie praventive
Mafinahmen anhand von Ver-
schleifS- bzw. Stor-Indikatoren auto-
matisch angeregt werden.

Grundsitzlich sind die Moglich-
keiten durch Analyse grofier Daten-
mengen (Big Data) sehr vielfiltig, er-
fordern aber die konsequente Aufbe-
wahrung von Daten weit iiber die

Verschleil3 Indikation
z.B. Ruhrwerk

1{Al,

@ nach-500-Chargen
2 nach 200 Chargen
@ bei initialer Rezeptur

nach GMP vorgeschriebenen Zeiten
hinaus.

Fazit

Der Einsatz mobiler Endgerite als
digitaler Zwilling in der Pharmapro-
duktion findet allméhlich Akzeptanz
in der Industrie und kann ab jetzt in
Betracht gezogen werden. Zuneh-
mender Personalmangel fiihrt zu er-
hohtem Bestreben, mdglichst viele
repetitive Arbeitsschritte automa-
tisch zu erbringen und Fachkrifte
auf hoherwertige, anspruchsvollere
Aufgaben zu konzentrieren.

Die (mobile) Anlage mit teilauto-
nomer Steuerung als IIoT-Objekt

drahtlos in die Produktion zu neh-
men, bringt zahlreiche Vorteile:
® Gesteigerte Produktivitat durch
maximierte Einsatzbereitschaft
der Anlagen
¢ Erhohte Betriebssicherheit
durch Reduzieren ,menschlicher
Fehler”
¢ dadurch verminderte Fehlchargen
und Ausfallzeiten
Die Umstellung ist beherrschbar,
wenn sie in iiberschaubaren Rea-
lisierungsabschnitten erfolgt. Dies
kénnte ein Weg sein, Innovation
im Shopfloor zu messbarem Erfolg
zu fithren und Mitarbeiter fiir
die neuen Moglichkeiten zu begeis-
tern.

Anomalie:

Stromaufnahme Rithrwerk

1ALy

>

abnormaler
Anstieg

Stromaufnahme Gber Zeit t [h]

» Bezug auf gleiche Rezeptur
» Bezug auf gleichen Behdlter

>
t [min]

» Bezug Rezeptur / Viskositat
» Bezug Charge

> Bezug Behalter

Abbildung 9: Detektion von Wartungs- und Reparaturbedarf aus historischen Daten-Profilvergleichen.
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