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Ihr Spezialist fiir Datensicherheit &
starke Multi-Faktor-Authentisierung

SmartLogon™

Mehr Sicherheit.
Weniger Aufwand.
Schneller Nutzen.

SmartLogon™ ist eine Multi-Faktor-Authentifizierungslésung flir Unternehmen jeder GroBe. Die
Benutzeranmeldung wird mit mehreren Sicherheitskomponenten realisiert: Etwas, das man
weil (PIN) und etwas, das man hat (Security Token). Die Software lasst sich problemlos mit
bereits bestehenden Systemen wie Zeiterfassungs- oder Zugangskontrollsysteme kombinieren.

Ihr sicherer Log-in, ohne Passwort

Mit SmartLogon™ bringen Sie Sicherheit und
Effizienz in Einklang. Ihre Mitarbeitenden melden
sich schnell und sicher per PIN und Token am Ar-
beitsplatz an — Passworter entfallen komplett. Das
spart Supportaufwand und reduziert IT-Kosten
spurbar.

Die Einflihrung gelingt nahtlos: SmartLogon™
lasst sich unkompliziert in bestehende IT-Um-
gebungen integrieren und ist mit allen gangigen
Windows-Systemen kompatibel. Dank zentraler
Verwaltung behalten Sie jederzeit den Uberblick
- selbst bei vielen Arbeitsplatzen oder wech-
selnden Nutzern.

SmartLogon™ unterstutzt flexible Lizenzmodelle,
passt sich Ihrem Wachstum an und bietet héchste
Datenschutzstandards ,,Made in Germany"“.
So schitzen Sie sensible Daten zuverlassig -
und schaffen gleichzeitig eine Lésung, die bei
Mitarbeitenden auf echte Akzeptanz stoit.

Vorteile auf einen Blick:
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Zusatzfeatures

KeePass Plugin Tokenautomatisierungs-Tool
- Sicheres SSO fir lokale Installa- - Ermdglicht ein Zuricksetzen der
tionen und Webportale Karten an Entsperrstationen
w - Neue KeePass Datenbanken ein- - - Besonders fiir mobile Mitarbeiter mit
fach mit einem Token sichern wechselndem Arbeitsplatz (in ver-
- Masterkennwort zuverlassig vor schiedenen Zweigstellen auch global)

Missbrauch schitzen

AppRunner Token-Filterung

- Effizient wie Single Sign-On: An- - Prifen der Seriennummer des To-
. wendungen automatisch starten kens gegen eine Black- oder Whitelist
‘Q im Kontext eines Benutzerkontos (lokal oder in einer Domain)
- Automatische Log-ins in Desk- - Logging Funktion
top- und Web-Anwendungen
- Individuell konfigurierbar fir be-
liebig viele Programme und Ar-
beitsablaufe

Auswahl unterstiitzter Token Sicherheitsfeatures

- YubiKey 5 NFC - Sitzungsuberwachung

- MIFARE DESFire EV1, EV2, EV3 - Konfigurierbares PIN- und PUK-
- Legic Advant System mit u. a. Einstellung der
- Multos, Starcos Komplexitaten inklusive Prifung
- Java Card OS 2.1.1, 2.2+, 3.0.1, 3.0.4 gegen ein Dictionary

- Smartphone in Verbindung mit SmartToken App - Sperrung von Token nach Falsch-
- Weitere auf Anfrage eingaben

Auswahl unterstiitzte Kartenlesegerate

- RFID-basierte (nach ISO/IEC 14443) und kontaktbehaftete Leser, u. a. von HID, ReinerSCT, rf IDEAS,
iDTRONIC, Identiv, Cherry, Baltech, Advanced Card Systems Ltd.
- Weitere auf Anfrage

Unterstiitzte Betriebssysteme Ihr Lieferumfang

- Windows 10 oder hoher (x86 und x64) (frihere
Systeme auf Anfrage moglich)

S E S
- PKCS #11, RFID nativ, PIV

Umfeldvoraussetzungen
- Microsoft .NET-Framework 4.6

Bei Nutzung der Floating-Lizenz:

¢ Einrichtung eines Lizenzservers
e WIBU CodeMeter mit Soft- oder Hardwaredongle

- Speicherplatz auf Festplatte nur bei ca. 70 MB



