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Die sematicon AG ist ein Miinchner Unternehmen

mit Fokus auf Informationssicherheit und Krypto-

graphie in Industrie, Elektronik sowie der lloT-Welt.

Wir verbinden jahrzehntelange Erfahrung aus
diesen Bereichen und eréffnen neue Horizonte, um
dabei mit einem Dogma der IT-Branche zu brechen:
Sicherheit muss nicht kompliziert sein.
Benutzerfreundlichkeit ~ und  Systemsicherheit
stehen bei uns an erster Stelle und schlielen

einander nicht aus.

Das Unternehmen

Mit unserem spezialisierten und hoch motivierten
Team stellen wir uns den aktuellen Heraus-
forderungen der Industrie 4.0. Die von uns
entwickelten Losungen erlauben es, sicher auf
Industrieanlagen zuzugreifen sowie die Integritat,
Authentizitat und Sicherheit der digitalen Daten
und Prozesse zu gewahrleisten. Unsere innovativen

Losungen sind bisher einmalig am Markt.

Daher sind wir lhr zuverldssiger Partner bei allen

Fragen zur sicheren Industrie 4.0, ,Made in Germany”.




Industrielle Automation im Zeitalter von Industrie 4.0

Die digitale Transformation hat die IT-Landschaft
in den vergangenen Jahren stark verdandert.
Maschinen- und Produktionsanlagen sowie ganze
Industriezweige bewegen sich zunehmend in einer
digital vernetzten Welt. Wir befinden uns also in
einem Umbruch innerhalb  der digitalen
Steuerungs- und Automatisierungstechnik. Neben
den enormen Mdoglichkeiten, die in der Vernetzung
und der Digitalisierung liegen, stellen sich auch
neue Herausforderungen. Eine davon ist, vor allem
die Sicherheit und Unversehrtheit der nun digital

vorliegenden Daten und Prozesse zu garantieren.

Das Bewusstsein daflir entwickelt sich auch immer

mehr im industriellen und produzierenden

Gewerbe. Es ist nicht moglich, die bestehenden

Konzepte und Strategien der IT-Welt einfach in die
Industrie-Welt zu Ubertragen. Die Abschreibungs-
zeiten von IT-Systemen betragen im Durchschnitt
drei bis funf Jahre. Jedoch

Industrieanlagen vollig andere GréBenordnungen.

gelten  fir

Oft laufen solche Anlagen auch dann noch, wenn
die Lebensdauer bzw. der Support-Zeitraum der in
den Steuerungen eingesetzten Software bereits
lange Uberschritten ist. Ein weiterer Faktor ist das
Installieren der fiir die Sicherheit in der vernetzten
Welt notwendigen Updates. Dieser Vorgang
gestaltet sich oft schon wahrend der Laufzeit als
problematisch. Dies liegt meist an der eingesetzten,
proprietdren Steuerungssoftware oder

inkompatiblen Hardware.



%ssematicon

Digitales Wartungsbuch und
Zero-Trust” Remote Access

Sicherer und nachvollziehbarer Zugriff auf Anlagen

Einerseits ist es eine bekannte Tatsache, dass die
Mehrzahl der Systeme in der Industrie nicht mittels
Sicherheitsupdates auf dem neuesten Softwarestand
gehalten werden, andererseits stellen auch legitime
Produktfeatures ein Sicherheitsrisiko dar, wenn
diese bei der Planung eines umfassenden
Industriellen  Sicherheitskonzeptes auBer Acht
gelassen werden. Dadurch entstehen erhebliche
Risiken in vernetzten Umgebungen, was ein
Spannungsfeld zwischen der IT und der Industrie zur
Folge hat. Die Anforderung der IT besteht besonders
darin, die Systeme sicher ans Netz zu bringen. Der
Fokus der Industrie hingegen gilt in erster Linie der
durchgehenden Funktion der Systeme. Die Situation

ist fir beide Seiten nicht einfach zu bewaltigen.

Die Entwicklung von se.MIS™ erfolgte in enger
Abstimmung mit unterschiedlichen Industriekunden
und deren individuellen Maschinenparks. Damit sind

konkrete Ziele und Erwartungen immer im Blickfeld.

Ziel unserer Entwicklung ist die Absicherung und
Integration der Anlagen auf Basis moderner IT-
Sicherheitsstandards, ohne diese durch zusatzliche

Software oder Updates zu verdndern.
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Die Designkriterien bei der Entwicklung sind:

Zero-Trust - Der Zugriff auf die Anlagen selbst erfolgt
nach dem Prinzip von ,Zero-Trust” entsprechend
einer Empfehlung des BSI (Bundesamt fiir Sicherheit
in der Informationstechnik) und bedeutet, dass beim
Zugriff auf eine Industrieanlage u.a. nachfolgende

Themen beriicksichtigt werden sollen:

Trennung der Zustdndigkeiten - Dieser Grundsatz
beschreibt die Idee, dass keine Person oder kein Gerat
vollstdndigen Zugriff auf alle wichtigen IT-Quellen

eines Unternehmens haben sollte.

Zugriff mit den geringsten Privilegien - Dadurch
wird erreicht, dass jeder Zugriff nur mit absolut
notwendigen Rechten ausgestattet wird. So macht es
wenig Sinn, wenn einem Techniker die gesamte
Steuerung zur Verfligung steht, wenn er nur
graphischen Zugriff auf das HMI-Display benétigt.

Mikrosegmentierung - Durch die Segmentierung

wird erreicht, dass die OT - Umgebung in

OO0 =0 =0 =0=
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Sicherheitszonen aufgeteilt wird mit der Eigenschaft,
dass fir jeden Zugriff in eine andere Zone eine

separate Authentifizierung erforderlich ist.

Mehrstufige Authentisierung - Das bedeutet, dass
fir die Anmeldung neben dem ,Wissen” (Passwort)
auch ein,Besitz” (Einmalpasswort-Token oder App fir

das Mobiltelefon) notwendig ist.

»Just-in-Time” Zugriff - Ein Benutzer hat niemals
permanenten Zugang zu einer Ressource, sondern
ausschlieBlich fir den Zeitraum, der bendtigt wird,

um eine Problemstellung zu l6sen.

Audit und Nachverfolgung - Hierdurch wird

sichergestellt, dass alle Vorgange und Anderungen

vollstdndig protokolliert werden.

Volistdndige Isolation der Zugriffe - Dadurch wird
der maximale Schutz der Anlage gewabhrleistet, da
eventueller Schadsoftware  kein Zugriff gelingt.
Damit ist auch der Angriffsvektor flir Zero - Day -

Angriffe stark reduziert.




se.MIS™ erfillt alle Empfehlungen des BSI im
Gegensatz zu klassischen VPN-Losungen. VPN gilt vor
allem im industriellen Einsatz als unsicher, da es wie
ein ,virtuelles Netzwerkkabel” den externen
Techniker direkt an den Netzwerkport der Anlage
anbindet. Unsere Losung verhindert nicht nur den
direkten IP-Zugriff, sondern protokolliert auch alle
Anderungen am System vollstindig in einem

digitalem Wartungsbuch.

Dieses Wartungsbuch ist neben der Wartungs-
planung auch fir die manuelle sowie automatische
Protokollierung verantwortlich. Dazu gehdren die
Aufzeichnung der Bildschirmsitzungen als Video bis
hin zu Netzwerk-Traces (PCAP-Files) fiir IP-basierte
Sitzungen oder die komplette SPS-Software mit

Unterstlitzung des optionalen Features PLC-Guard.

Das Wartungsbuch beinhaltet auch alle notwendigen
Informationen (iber die Anlage sowie die flr die
Anlage zustdandigen Techniker und die notwendigen

Berechtigungen fiir den Zugriff auf die Anlage.
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Egal ob eine Wartung geplant oder Ad-Hoc
stattfinden muss, eine korrekte Autorisierung an der

Maschine ist somit immer sichergestellt.

Besonders die Ubertragung und Handhabung von
externen Dateien stellen bei Industrieanlagen eine
groBe Gefahr dar. Oft ist es nicht moglich einen
Virenscanner zu betreiben. Neben der permanenten
Dokumentation und Archivierung der ibertragenen
Dateien im Wartungsbuch konnen diese vor der
se.MIS™  durch

werden. Der dafir

Ubertragung  zentral  (iber

Dritthersteller  Uberpruft
verwendete Viren- bzw. Content-Scanner ist nicht Teil
der Losung und kann vom Kunden ausgewdhlt
werden, sofern bestimmte Anforderungen und
Schnittstellen  vorhanden sind. Eine direkte
Ubertragung ist somit auch hier ausgeschlossen, da

alle Uploads Gber das Wartungsbuch gefiihrt werden.

Mit se.MIS™ haben Sie auch immer die Anforder-
ungen einer IEC-62443 im Blick, damit einer kiinftige

Zertifizierung nichts im Wege steht.



se.MIS™ ermoglicht...

...Selbstbestimmung von IT und Industrie

IT-und Anlagenanwender definieren unterschiedliche Anforderungen an Benutzer und deren
Rechte. Klassische [T-Benutzer kdnnen mittels ActiveDirectory eingebunden werden. Weiter
besteht die Méglichkeit, Techniker und deren Berechtigungen aus anderen Verzeichnissen

oder der lokalen Datenbank zu ergdnzen, um diese selbstbestimmt zu verwalten.

fad

O ...Unterstutzung fir alte und moderne Systeme

externer Standorte eingebunden werden.

...vollstandige Dokumentation aller Zugriffe

Alle Anderungen und Zugriffe werden obligatorisch im digitalem Wartungsbuch
dokumentiert, archiviert und lassen sich somit exakt nachvollziehen. Ein Eintrag wird bei
jedem Zugriff auf die Maschine automatisch angelegt und kann nach Belieben manuell
erganzt werden. Es kénnen bei Bedarf sogar komplette Sitzungen forensisch aufgezeichnet

werden.

Die Unterstiitzung ist flr alte Systeme wie MS-DOS oder Windows CE genauso gegeben wie fir
aktuelle Betriebssysteme und Anwendungen. Durch diese Flexibilitat konnen neben den zu

wartenden Anlagen auch Datei-Server, IT-Systeme und andere moderne IT-Komponenten

L

...Planung und Steuerung von Zugriffen

...modernste und hochste Sicherheitsstandards

Ein umfangreiches Planungssystem stellt sicher, dass Zugriffe ausschlieBlich zum vor-
definierten Zeitpunkt durchgefiihrt werden kénnen. Auf dieser Basis erlaubt oder entzieht
das System den Zugang vollautomatisch. Zugriffe auf die Maschine sowie das
Wartungsbuch sind frei und unabhéngig voneinander konfigurierbar. Dadurch kann sich ein

Techniker vor dem Auftrag umfassend Uber die Maschine informieren.

Der Zugriff auf das System sowie alle Daten sind kryptographisch gegen Manipulation und
Fremdzugriff auf Basis modernster Sicherheitsrichtlinien der IT geschiitzt. Die Verschliisse-
lung aller Daten und Verbindungen sowie die Anforderungen der IEC-62443 sind dabei
ebenso gewahrleistet wie eine sichere Anmeldung mittels Einmalpasswort-App (OTP) oder

hardwarebasierter Kryptoschlissel.

O

...einfache Installation, Integration und Betrieb

Beim Design der Losung wurde besonderer Wert auf die einfache Bedienung und
Integration gelegt. Die Installation selbst kann vor Ort von jedem Nutzer vorgenommen
werden. Umfangreiches Fachwissen ist dabei nicht notwendig. Méglich wird das durch ein

intuitives Administrations-Interface sowie umfangreiche Automatismen im Hintergrund.
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Losungsubersicht

Flexibilitat durch ein modulares System ohne Hardware

Der se.MIS™ Manager ist das Kernsttick der Losung.
Hier findet die Benutzerinteraktion statt. Das System
wird im internen Netz oder in der Cloud betrieben
und ist im Idealfall das einzige System mit
indirektem Zugriff auf das isolierte Maschinen-

Netzwerk.

Das se.MIS™ Access Gateway ermdoglicht es
externen Benutzern aus dem Internet auf das
System zuzugreifen, ohne dass aus dem internen

Netz heraus die Firewall ge6ffnet werden muss.

Der se.MIS™ Connector erméglicht einen sicheren
Zugriff vom [T-Netz in das Maschinen-Netz durch
eine indirekte Verbindung. Auch kann der Connector
genutzt werden, um lokale Systeme an eine Cloud-

Instanz von se.MIS™ anzubinden. Der Connector ist

wie die Gesamtlésung hardwareunabhdngig und
steht wie das Access Gateway in verschiedenen
Varianten fir den Betrieb in einer virtuellen
Maschine oder als Docker Container zur Verfligung.
Des Weiteren ist der Connector auch als Plug - In fir
diverse namhafte Edge-Gateways oder Industrie-
Router bereit. Damit ist maximale Flexibilitat ohne
zusatzlichen Hardwareeinsatz an der vorhanden

Maschine gewdbhrleistet.

Der se.MIS™ KVM-Extender (optional) ermdoglicht
den Zugang auf Systeme, die Uiber keinen Netzwerk-
Zugriff verfigen bzw. wenn dieser organisatorisch
ausgeschlossen ist. Mit dem se.MIS™ KVM -Extender
ist es moglich, Tastatur-, Maus- und Bildschirmsignale

digital in den se.MIS™Manager zu Ubergeben.




Kernkompetenzen der Losung

Audit

Analyse

Dokumentation

Forensik

Archivierung Digitales Wartungsbuch

Verschliisselung
Authentisierung
Autorisierung

Betrieb liber Cloud oder
lokal vor Ort

Isolation und
Schutz von SPS-Anlagen

Flexibles
Berechtigungsmanagement

Flexible API
zur Integration von und in
Partnerlosungen

Volistandige technische
Isolation — Verzicht auf VPN
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Applikationsbetrieb und Setup

,On-Premise” oder, Cloud-Native”

se.MIS™ kann vollstandig auf einem lokalen
System auBlerhalb des isolierten Maschinen-
Netzwerks oder in der Cloud installiert werden. Die
komplette Losung wird als digitaler Container oder
Maschine (VM)

vorkonfiguriert

Virtuelle vorinstalliert  und
ausgeliefert. In der
Standardkonfiguration ist eine interne, zuverldssige
Datenverwaltung vordefiniert. Die Bedienung und
Konfiguration der L&sung erfolgt Uber ein

schlankes, benutzerfreundliches Web-Interface.

Steht ein Update an, ist dieses mit wenigen Klicks
installiert. Daten und Konfigurationen bleiben
unberiihrt. So ist es einfach, die Losung stets aktuell
zu halten und an die jeweiligen Anforderung- und

Bedrohungslagen anzupassen.

se.MIS™ kann auBlerdem als ,Cloud Native SaaS

Istance” innerhalb des Kunden-Mandanten
betrieben und erlaubt somit maximale Kontrolle
Uber alle erhobenen Daten. Alle notwendigen
Ressourcen kdnnen als Service vom Cloud-Provider

bezogen werden.

se.MIS™ wurde so konzipiert, dass es neben der
Verwaltung der hauseigenen Maschinen auch fiir
Kunden als ,Service-Provider’ verwendet werden
kann. Dabei stehen Setup-Scripte sowie die flexible
APl zur Verfligung um getrennte Kunden-
Installationen schnell zur Verfligung zu stellen. Die
Anzahl der Instanzen ist dabei fiir die Lizenz
unerheblich. Nur die Anzahl der Maschinen wird

monatlich erhoben und abgerechnet.




Referenzarchitektur (Lokale Installation)

| | |
I I /’ jo | £/
I | Anti Virus & | Maschinen-Daten
| | Netzwerk-Monitoring | Sensoren
| | |
| | |
) =->
'y | Access Gateway | Remote-Management- Firewall -> 3
A4 | (Rendezvous-Server) Server Dritthersteller PLC-Guard |
‘ ! . — (Segmentierung) :
T 1] I oo ] g_ g (IP-Protection fiir SPS) SPS-Anlage
—t— I p— I =P
T T T ] T T\
D —D I o — I — . — LV 4 ,ob
T T4 ©
Remote-Benutzer oder I | Isolationsschicht v = E D -
externe Techniker I ) —
| (Optional) SCADA-, Kontrol-PC ~ Maschine ohne
I I | oder HMI-Bildschirm Updates
I I | (Altes Betriebssystem)
i = —p> =10 -—p
: | = I KVM-Extender Altes oder Offline
| I Anmelde-Server I (VGA &PS/2) System

1



Referenzarchitektur (Cloud Setup am Beispiel von Azure)

I
A\ Azure < £
I Maschinen-Daten
I Sensoren
se.MIS Manager !
» »
00302 S A |
~ ) PLC-Guard
/ E I SPS Steuerungen SPS-Anlage
D ick Web Applicati Kubernetes  Azure Active Q
Proxy Direct S p—
irectory ﬁ E m °
E - @[] - 4Y
1 T seMIS Connector [—
HTTPS (443/TCP) (Optional) SCADA-, Kontroll-PC Maschine ohne
I I oder HMI-Bildschirm Updates
(Altes Betriebssystem)

? ' -
m | = ©=m =

D D O KVM-Extender Altes oder Offline
| (VGA & PS/2) System

Remote-Benutzer oder externer
Service-Nutzer | Maschinen-Netzwerk
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seMIS Wartungsbucher
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Einfacher weltweiter Einsatz nach IT-Standards

Bei der Entwicklung von se.MIS™ wurde auch auf
einen optimalen Einsatz innerhalb des [T-Betriebs
geachtet. Die Losung ldsst sich somit perfekt in

bestehende Infrastrukturen eingliedern.

se.MIS™

in einer

Die Microservice-Architektur von
Betrieb

klassischen virtuellen Infrastruktur als auch nativ in

gewahrleistet den sowohl

einer Cloud-Umgebung.

Datenbank und Storage fiir die Audit-Daten sowie
fur die Konfiguration der Losung lassen sich

dynamisch konfigurieren.

Bei den graphischen Audit-Daten handelt es sich
auBerdem um keine klassischen Video-Dateien,

sondern es werden nur gednderte Pixel und

Bildschirmbereiche gespeichert. Bei der Arbeit am
klassischen Desktop fallen daher nur wenige KB pro

Minute an.

Alle Zugriffe auf se.MIS™ verlaufen tber den Port
443/TCP (HTTPS) und sind mittels TLS verschlisselt.
Da sich die Losung wie ein Webservice verhdlt, ist
die Installation denkbar einfach zu realisieren.
Zusatzlich erganzen bekannte und eventuell schon
vorhandene Sicherheitslésungen auf Kundenseite

die Web-Server-Sicherheitsarchitektur von se.MIS™.

Offene Standards sowie ein flexibles und einfaches
Lizenzmodell, welches sich nur auf die Maschinen
bezieht, ermdglichen einen harmonisierten und
sicheren Betrieb von se.MIS™ (iber alle Standorte

weltweit.
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Condition Monitoring und
+,Machine As A Service”

se.MIS™ und Industrial loT-Anwendungen

Die Software AG stellt mit ihrer Cumulocity loT
Cloud ein Werkzeug bereit, um Daten von Anlagen
und Steuerungen zu erheben, anzuzeigen und
intelligent zu verarbeiten. Neben der einfachen
Darstellung von Daten in ,Zero-Code-Dashboards”
hat die Software AG fir Cumulocity eine nahtlose
Integration in se.MIS™ bereitgestellt. Somit lassen »
sich Maschinen rund um die Uhr berwachen. R < software
Cumulocity bietet eine Vielzahl an Mdglichkeiten,
um Anomalien zu erkennen. Das beginnt bei
einfachen Tresholds bis hin zu Laufzeit-
Umgebungen fiir komplexe Machine-Learning-
Modelle. Uber Cumulocity kann auch direkt auf

Stérungen der SPS reagiert werden.




Wird eine Stérung erkannt, kann diese auf sicherem
Wege an se.MIS™ (bertragen werden. Dabei hat
Cumulocity keine Kenntnis Uber den zustandigen

Techniker oder Details tiber die Maschine.

Diese Informationen sind im Wartungsbuch von
se.MIS™ vorhanden. Wenn eine Stérung erkannt
wird, wird der berechtigte Techniker oder

Vertragsfirma automatisch verstandigt.

Der Zugriff auf die wird  mittels

Wartungsauftrags ,Just in Time” mit den minimal

Anlage

notwendigen Rechten zur Problemlésung zur
Verfigung gestellt. Nachdem die Stérung beseitigt
wurde, erkennt dies Cumulocity und entzieht den
Zugang auf die Anlage durch automatische
Quittierung des  Wartungsauftrages.  Sofern
gewtinscht, kann der Auftrag durch die automatische
Dokumentation jederzeit eingesehen und kontrolliert

werden.

Die Weitergabe von Daten an ein Ticket- System, ERP-

-
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System oder andere Systeme flir z.B. automatisierte
Abrechnungen inklusive vollstaindigem Arbeits-
nachweis durch das Audit-Protokoll stellt auch kein

Problem dar.

Da der Zugriff zu jederzeit isoliert stattfindet, kann
der Techniker im Bereitschaftsdienst jedes beliebige

Endgerat fir den Zugriff verwenden.

WARTUNGSBUCHEINTRAG :| Fehler in Tak‘tstraﬁel

@ Status: offen
& Typ: Wartung
1 Prioritat: mittel
& Verantwortlicher Benutzer: mwalser

B Ein Remote Zugriff auf die Maschine ist in diesem Auftrag erlaubt

BESCHREIBUNG IN MAXIMALER GROSSE ANZEIGEN

| Anlage hat eine Erhohte Durchlaufzsit (>150 sec.) |

LN WS zuvwarTunGsBucH Y ZURDCK ZU MEINEN AUFGABEN
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Integration in Drittlosungen
Unsere flexible REST-API

se.MIS™ als Plattform - Teil einer Gesamtlosung

Durch die flexible APl und unseren, API-First”-Ansatz
lasst sich se.MIS™ mihelos in andere Losungen
integrieren. So konnen Wartungsauftrage extern
erteilt werden oder abgeschlossene Wartungs-

auftrdge extern weiterverarbeitetet werden.

Durch die intelligente Microservice Architektur von
se.MIS™ kann sogar ganz auf unsere GUI verzichtet

werden.

se.MIS™ kann aber auch dabei unterstiitzen,
externe Systeme Uber eine anstehende Wartung zu
informieren. Da se.MIS™ den Anwendungsfall
+Mensch-Maschine” abdeckt, ist es wahrscheinlich,
dass ergdnzende Losungen eingesetzt werden

miissen, die beispielsweise das Netzwerk standig
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auf Anomalien Uberwachen. Solche Netzwerk-

Monitoring-Losungen  kdnnen Uber einen
Wartungsfall informiert werden, um Alarme durch

einen Techniker-Eingriff zu vermeiden.

In microsegmentierten Netzwerken kann se.MIS™
mittels unterstltzter Firewalls von Drittherstellern
tempordre Portfreischaltungen erwirken - nach
erfolgter Autorisierung und nur wahrend eines
offenen Wartungsauftrages. Dadurch lassen sich
in der

,Lucken” Netzwerksegmentierung im

Laufzeitbetrieb vermeiden.

Soll ein vorhandenes Ticket-System verwendet
werden oder ist es notwendig, Informationen mit
externen ERP-Systemen zur Verrechnung von
Auftragen durchzufiihren, kann auf unsere in
OpenAPI dokumentierte REST-API zurlickgegriffen
werden.

Sollen Anderungen am HMI - Display protokolliert

werden, so kann auch die APl verwendet werden.

Mit Unterstiitzung von unseren se.MIS™ U200 USB-
Hardware-Sicherheitsmodulen fiir den industriellen
Einsatz  lasst  sich  ein  kryptographischer
Betriebsartenwahlschalter realisieren. So haben
mechanische Schlissel ausgedient und es kann der
handelnde Benutzer eindeutig identifiziert werden

und seine Befdhigung in Echtzeit Gberpruft werden.

se.MIS™ wird durch seine API zur Plattform und dient

als Bindeglied fiir einen sicheren Maschinenzugriff.
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Schutz von SPS-Anlagen
mit dem PLC-Guard

se.MIS™ und der isolierte Zugriff auf SPS Steuerungen

SPS Anlagen sind aufgrund ihres Designs besonders Anlage ist dann sehr wahrscheinlich.

anfallig fur Angriffe von auflen. Oftmals reicht eine . . .
) ) Der Aufwand, eine solche Software zu schreiben, ist
Netzwerkverbindung, um die SPS anzuhalten oder ] ) )
) . sehr gering. AuBerdem ist der technische
Programmteile zu verandern. .
FuBabdruck sehr klein und schwer zu erkennen.

Fir den Betrieb wichtige Funktionen wie etwa ) ) . )
. ) . ] Stuxnet war noch viel einfallsreicher bei der
Softwarednderungen im Betrieb oder das ,Device- o )
] . L ) Kompromittierung der  SPS.  Durch  eine
Discovery” kénnen aber auch missbrauchlich dazu ) ) ] )
Manipulation des Netzwerktreibers wurde beim
verwendet werden, um dem System zu schaden. )
) ] ] i ] Programmieren der SPS vor dem Verlassen der
Mittels des ,Device-Discovery“-Features ldsst sich . . . .
. . o . . Netzwerkschnittstelle ein Programmteil angehangt.
etwa die SPS eindeutig identifizieren. Sind das ) _ . i
. Eben dieser Teil wurde beim Priifen des Programms
Modell und die angeschlossenen Baugruppen . ]
) o vor  Erreichen der Entwicklungsumgebung
bekannt, kann ein Angreifer in den laufenden Code . . .
) ) ] o abgeschnitten. Die Entdeckung war somit schwer
eingreifen. So lassen sich etwa mit einem Befehl alle ] o
. . . . bis unmdglich.
Ausgange der SPS aktivieren. Die Zerstérung der
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se.MIS™ unterstiitzt durch seine IP-Funktionalitat
jede Art von SPS-Steuerung, sofern diese Uber das
Netzwerk konfiguriert und programmiert werden

kann.

Das Audit-Log speichert in diesem Fall aber lediglich
den Netzwerk-Verkehr zur spateren Analyse ab. Der
optional lizenzierbare PLC-Guard setzt hier vollig
neue MaBstdbe. Er erlaubt den Eingriff in die SPS-
Kommunikation

und die Uberpriiffung des

Quellcodes bevor dieser die SPS erreicht.

Die Prifung erfolgt dabei unabhangig vom
Techniker-PC direkt im se.MIS™ Manager. Gemal3
dem  Zero-Trust-Prinzip ist der Techniker-PC
definitionsgemal eine Gefahr. War dieser einmal
mit dem Internet verbunden, besteht die Gefahr

einer Kompromittierung durch Schadsoftware.

se.MIS™ isoliert den Zugang des Technikers, der
lediglich eine Verbindung zu einer virtuellen SPS

aufbaut, die innerhalb von se.MIS™ emuliert wird.
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Im Falle eines Programm-Downloads auf die SPS
wird der Maschinencode abgefangen und von
se.MIS™ disassembliert. Alle Blocke sowie der Inhalt
in Form der Anweisungsliste (AWL) werden wieder

sichtbar gemacht.

Ungeplante Anderungen lassen sich somit auf der
Jletzten Meile” vor der SPS identifizieren und es ist
sichergestellt, dass nur beabsichtigter Code die

Anlage erreicht.

Neben der reinen Protokollierung der Downloads
hat der Anlagenbetreiber zusatzlich die Moéglich-
keit, den Code =zurlickzuhalten und manuell

freizugeben.

Durch die definierbaren Workflows lassen sich
Veranderungen zur Vorversion identifizieren und
gezielt Backups vergangener Stande direkt aus dem
Wartungsbuch auf die SPS laden.

Derzeit unterstiitzt PLC-Guard den Marktfiihrer
SIEMENS S7 - weitere Modelle folgen nach Bedarf.
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Einbindung alter
Anlagen ohne Netzwerkzugriff

se.MIS™ und der Zugriff auf alte Rechner und Systeme

Um moglichst alle Anlagen und Systeme Dies ist zB. bei Systemen nétig, bei denen ein
abzudecken bietet se.MIS™ mit den optional Netzwerkzugriff technisch verhindert werden muss.
erhiltlichen KVM-Extendern die Mdglichkeit, auch  Uber den Extender ist sichergestellt, dass nur Zugriff

Systeme ohne Netzwerkanbindung ins System mit Bildschirm, Tastatur und Maus maoglich ist.

seMis Schneidemaschine (FT)

[ ProgramManager  [=]+]

File Options Window Help

einzubinden.

So lassen sich auch Maschinen unabhédngig von
ihrem Alter und Betriebssystem einbinden.
Notwendig ist ausschlieB3lich ein PS/2 und VGA-Port =
oder ein DVI-Anschluss mit USB. A )

[S]File Manager - [CAWINDOWSV |
= Disk iew
Der KVM-Extender digitalisiert die analogen

Bildschirmsignale, Tastatur und Mauseingaben.

Auch moderne Systeme lassen sich mit dem
KVM-Extender anbinden.




Die se.MIS™ KVM-Extender Serie

Die se.MIS™ KVM-Analog-Erweiterung erlaubt die direkte
Verbindung von Tastatur-, Maus- und Bildschirmanschluss
eines Steuerungs-PCs. Egal ob MS-DOS, Windows CE oder ein
anderes System - mit diesem Extender lassen sich alle Arten

von Gerdten mit VGA und PS/2 fernsteuern.

Auflésungen bis zu 1600 x 1200 Pixel kdnnen problemlos
digitalisiert und Ubertragen werden. Die Stromversorgung
erfolgt wahlweise iber den PS/2 Anschluss oder Uber ein
optionales Netzteil (5 V DC) und ist somit unabhangig von

anderen Stromquellen.

Die se.MIS™ KVM-Analog-Duo-Erweiterung bietet gegen-
Uber der Analog-Variante den Vorteil, dass noch ein lokaler
Bildschirm oder ein lokales HMI-Panel verbunden werden
kann. Der Steuerungs-PC wird mit dem Eingang verbunden

und der lokale Bildschirm mit dem Ausgang.

Auflésungen bis zu 1600 x 1200 Pixel kdnnen problemlos
digitalisiert und Ubertragen werden. Die Stromversorgung
erfolgt wahlweise (iber den PS/2 Anschluss oder Uber ein
optionales Netzteil (5 V DC) und ist somit unabhangig von

anderen Stromquellen.

Die se.MIS™ KVM-Digital-Erweiterung kann mit digitalen
Systemen Uber DVI bzw. HDMI verbunden werden. Beim
Anschluss Uber einen USB-Anschluss verhalt sich das Gerat
wie eine USB-Tastatur bzw. eine USB-Maus. USB-Virtual-
Media-Unterstiitzung kann mittels Lizenz nachgeristet

werden.*

Auflésungen bis zu 1920 x 1200 Pixel sind moglich. Die
Stromversorgung erfolgt mittels USB-Anschluss oder (iber ein
optionales Netzteil. Der USB-Anschluss ist ein USB 2.0 Type B.

*Nicht in allen Versionen von se.MIS™ verfiigbar. Bitte gesondert anfragen.
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Wir sind das Miinchner Unternehmen mit dem Fokus auf
IT-Sicherheit und Kryptographie im industriellen Umfeld.

Wir bieten Unterstlitzung an zu den Themen:

Sicheres Management von Industrieanlagen

Verschlisselte, nachvollziehbare und sichere Verbindung auf
kritischen Mikroprozessor-, Industrie- und Steuerungsanlagen

Kryptographie fur |oT, lloT und Embedded Systeme

Konzeption, Unterstiitzung und Begleitung bei der Entwicklung
sicherer lloT, loT und Embedded Systeme

Training und Consulting

Dienstleistungen rund um das Thema Zertifikate (PKI), Kryptographie,
Verschliisselung und sichere Schliissel-Aufbewahrung (HSM)
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