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Neue EU-Vorschriften tiberfordern international Unternehmen -
und stellen eines der groRten Geschaftsrisiken dar.

Warum integrierte GRC-Lésungen jetzt geschaftskritisch sind
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VAMIGRE - INTEGIIERTE SISO STEERUSG

VamiGRC

Vier Risikoklassen. Ein integriertes Steuerungsmodell.

VamiGRC verbindet regulatorische, vertragliche, operative und oppertunistische Risiken in einer gemeinsamen GRC-Betriebsebane

“  Regulatorische Risiken

NIS2 - DORA - CRA - EL Al Act - DSGVO

Buligelder, Auflagen, Prifungsfeststellungen und fehlende Compliance-Nachweise

©  Operative Risiken

Ausfille - Ransomware « Prozessstirungen

Direkte Auswitkungen aul Geschiiftsbetrieb, Lieferfihiagkeit end Regutation

% Vertragliche Risiken

Kunden-, Lieferanten- und Partnerpflichten

SLA-Veretiungen, Haftung, Audit-Elausaln und fehlende Kontralinachweise.

4  QOpportunistische Risiken
Marktzugang - Vertrauen - Umsatzchancen

Schwache Compliance Blockiert Wachstum und macht Weotthewerbsvorteile nicht nachwelsbar,

MAAMAGERIENT-WIRELIRG

Tramparen: © Fesllien: © Kodisfahigkett

Fragmentierte Compliance wird zu messbarer Risikoreduktion und Umsatzsicherung,



#1 KI-NATIVE AGENTEN-BASIERTE GRC-PLATTFORM

Ein IMS. Alle Doménen. Ein intelligenter GRC-Ansatz.

VamiGRC vereint integrierte Managementsysteme, agentenbasierte Automatisierung
und rollenbasierte Ansichten fiir CISOs, K| Officers und Datenschutzbeauftragte

Vami GRC

01 « INTEGRIERTES IMS

Ein IMS. Finf Domaénen.

ISMS I1SO 27001 « NIS2 « TISAX
AIMS EU KI Act » ISO 42001
PIMS DSGVO - ISO 27701
CSMS |EC 62443 « CRA » MDR
BCMS SO 22301 - DORA

Einmal modellieren « wiederverwendbar « auditfiitig durch Design

7 " >,
Q. Linsen & Domanen

Wahlen Sie lhre Linse
MaBgeschneidert fir Ihr Dashboard —
und Einblicke, die zu Ihren Rollen passen.

. ISMS-Linse Antrr

. Vollstandiges IMS Ak
Ade [ tnforimatuams s frartwil

BME AME s CAMS BOws

Diw SM5-fonunmmrte Amcht. abgestimmt

w150 7001 Stausrungen, Lbwsgen wd

Nochwerse — mdersot griffheren

D votstandge Ansictt afur Domanan fur
itegrenie GRC-Prifungen, Jusemmantings
und ubergredande Kontrollc

Kortiwen 2ABE Adsets 1,260 Mathwwse J81 Kanioaties L340 Assnts 573 Nactwetie 329 Probieran Sie: Ricktfinien, Frameworks, Assets. Kontrolien >
Alle Domanen anzeigen —
@ Fir CISO, DPO, Kl Officer, Risiko- & Compliance-Leads auditfahig e rollenbasiert

r

D2 « AGENTENBASIERTE AUTOMATISIERUNG
Workflows im Autopilot.
% Lieferanteninformationen — OSINT, Ratings, DPA
# Risikoanalysen — Register & Aktionsplan
* Muilti-Framework-Audits — weniger Redundanz
* Trust Center — mehrsprachig & konsistent

Eine Eingabe « ein Workflow « menschlich in Kentrolle

@ VamiAl Copilot

Fragen Sie VamiAl
Ihr Ki-Copllot fiir GRC, Risiko und Compliance.

Prizion Aurgewogen Kraativ Linge « Vollstindiges IMS
’ VamiAl « bareit, Ihr Team zu unterstitzen —
unterstitzt durch den WIZ Security Graph.
Ich sehe Expositionen in theem GRC-Graph und liefere
Evidenz aus 1SO 27001, NIS2, DSGVO, KI Act, DORA
und mehr. Womit kann ich thnen helfen?

Sé0 kdnnen pede Frage stellen

mit einer grafbasierten Risikoanalyse, inspiriert vom WIZ Security Graph.

03 » GRC-GRAPH

Zusammenhange werden sichtbar.

» Schwachstellen und ihre kritischen Risiken sichtbar
durch toxische Kombinationen

* Nachweise mit Audit-bereiter Evidenz
* KPls & Geoposition in einer weltweiten Ubersicht

Silos auftrechen « verstehen « mit Vertraven entscheiden

@ Geoposition & Graph-Ansicht

Geoposition
Risken und Expositionen weltwet rach Regionen und Assets Berfin, Deutschiand e
* Anlken & M @ Yorfalle @ Nachewine @ Comghance * Kritische Risihen 7
® Towache Koerbrationen 142
® Offerw Findings w7
Ll
. . * Agsets in Riko 647
N * Acsets gesamt o4y
. * Compliance-Score 7%
/ .
. \ ® Risko ® M @ M » Nisdrig
- Ll

Graph-Apsictt Irveritar

modular « audit-orientiert & skalierbar.

VamiGRC macht GRC operativ, intelligent und integriierbar — vamigrc.com



VamiGRC ist fiir GRC das, was V7 fiir

Cloud-Sicherheit ist.

Y yace .—;,‘ - .y ™

WIZ Z VamiGR(

Security Graph GRC Graph
Abbildet jedes Asset, jede Schwachstelle, jede Identitat und jeden Abbildet jede Kontrolle, jedes Risiko, jeden Prozess, jede Regelung,
Netzwerkpfad - und deckt die 1o <chon Kombinationen auf, ;edes Asset und jeden Nachweis —~ und deckt die to ~chon

die lhre wertvollsten Assets gefahrden.
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@ ERSETZT Dutzende von CSPM-, CWPP- und CIEM-Point-Tools.

* GRC Graph - Mit toxischen Kombinationen decken wir kritische Risiken in lhren wertvollsten Assets auf.

mbinationen aber alle Governance-Domanen hinweg auf.
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Unbefugter Zugritt /7 Missbrauch von
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CRM eines Datenzugriff
Drittanbieters

© Tatsache @ Risiko @ Compliance @ Lieferant @ Kunde » Reg.

ERSETZT Dutzende von GRC-, ISMS-, PIMS-, AIMS-, BCMS- und CSMS-

Point-Tools sowie Tabellenkalkulationen.

Der
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Effekt

vamigrc.com




GRC GRAPH - CROSS-DOMAIN INTELLIGENCE

Risikoketten

sofort
erkennen.

Assets, Lieferanten, Prozesse und
Risiken werden in einem Graphen
verkntpft.

01 VERNETZEN

Alle GRC-Dominen verbinden

02 ERXEMNEN

Toxische Kombinationen
priorisieren

03 vaMIA

Den Graphen natirlich befragen
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Der Graph, der thre gesamite Governance-Lage abbildet und die tocschen Kombinationen
Uber alle Doménen hinweg aufzeigt
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RISK DASHBOARD - GUANTTTATIVES RISIKDMANAGEMENT

Risiken

quan tl:ﬁ zieren. Wo das i< ko cer Organisation tatsachlich liegt.
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VAMIGRT WORKFLOW BUILDER x VAMIAI

GRC(C-Prozesse
automatisieren.

Risiken, Audits und
Lieferantenpriifungen — kontrolliert
und nachvollziehbar.

01 RISIKEN & MASSNAHMEN

Analysieren - planen - zuweisen

02 INTERNE AUDITS

Planen - priifen - dokumentieren

03 UEFERANTENPRUFUNGEN

Bewerten - nachverfolgen -
steuern

& Assign the risk

Zuwenen 80 (| warloties 1hak_owner )

LA wmta e e St Sty

@ Durchlaufhistorie  Give every new risk an owner and a plan

. oo

o sk

Wann Mish at Conoted
wnd outrets auf 1 Fiter

i 1
Il Open the treatment task

Trast: (( tnggecrisatilo ))  animgen fir
({ varubins. nas_gwner )}
.
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® naktiv  © Testtau! 4 Jetxt ausfihren

Konfiguration Ausgabe

EREIGNISTYP

(Crested « ) Updated  Resolved  Reopenad
—

Due

Datensatztyp &ndern

MANUELLE AUSFOHRUNG

¥ Manuelle Ausfiihrung erlauben
Flgt eine Schaltflache _etzt austfihren” hinzy, Der
Dusrchiaut zahit: Er beachtet die Grenzen unten und
erscheint in der Historle,

FILTER
Severity (inherent) v  isoneof v
informational  low  medium  high

critical

+ Filter hinzufigen




VAMI-AT + OMY 8 Ak VamlAl  GeTS -

Cha Valtue -t

a8

cwt = Wema 8 Comstance Team

VarNAL « TR0 gudaze e § Db
ch habe Ga beretgartetten Deten o IS dem GRC - Graph
und eurot shtivan Framaworks (1 B WIS2 DORA, 00PR)
ysort und Aush "t o ~
e ! eute Autorarmie emnetungen Abgeatisem tind

+ Weiche Risken baten Sen Rochsten MISP®
* Kvw sine Analyse des CAIQ durch
+ Lege mic e 2u ODPR gehdrenden Kontrofen

+ Fince toxnche Komtinesonen Jwischen MS-AMS"

By

M bendtge sinen Rsio- inventarbencit, der Kataoge und
das NS Dokal, profut evt Exposttionipfad At 19U
Suftelt, nack Schwetograd

Krtisch e -

D Mech

l & wnw
VarMAL « T4 petesn ) oo e
Was 5t e Schwelle fir sinen Sercht im Raikoreglater und
wer 3ol benachrichtigt werden?

* i Misketrogeater spwichren

* Fir gas Security-Teem hreigeden

» Ofte i winem Audit
Die Schweiie fir dan Becicnt m Hinikoregrder
Iat arrsichit. Teile i mic dem Securty- Tese.
VATAL + 10 37 Aaatyve s it buanes

ALTIGWARARTEN « EARIMNTS
ANAtch - 12 Moch - M Mittel - NISZ: KontreliUcken- 9
Engeimest «© IMEAAL ¢ Bewarunge O erec: R-6471

A7) vamiea raibo-analyse

) vomhu reguisnneche- rosndnung

® /G2 » VAMI-AI +« AGENTISCHER ASSISTENT

Sprich mit deinem /5.
Es kennt bereits die Antwort.

VamiAl ist in deinem IMS, deinem GRC-Graphen und deinen
aktiven Frameworks verankert. Es kann abfragen, analysieren,
entwerfien und ausfihren - bei jedem Schreiben lauft alles
durch deine Autonomie-Richtlinie (LO-L3 Mensch-im-Loop).

® "Welche Liicken gefahrden NIS27 - 14 Liicken - nach Schweregrad aufgeteilt « ein Klick
in das Risikoregister

® "Pre-Antwort” des CAIQ - toxische Kombinationen Uber PMS-AIMS* « zitiert - audit-protokoliiert

® Aktionskarten bendtigen explizite Genehmigung auf L3 - gestreckter Fortschritt «
pausieren / zurlicksetzen jederzeit

Triff
VamiAl




VAMIAL RISK ANALYSIS - ASSESSMENT -5 REGISTER - REPORT

Projektkontext
wird
Risikobild.

VamiAl strukturiert Nachweise,
erkennt Risiken und erstellt eine
Management-Zusammenfassung.

01 EVIDENCE

Nachweise direkt analysieren

02 RISK REGISTTN

Registrieren - bewerten - zuweisen

Excel und Management-PDF
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FRAMEWORK COMPOSER - UNIFIED CONTROL SET

Ein Control Set.

Viele
Regelwerke.

Gleichartige Anforderungen
werden zusammengefuhrt =
Redundanz und Auditaufwand
sinken.

01 COMPOSE

1SO 27001 - NIS2 - CRA

02 Al GOVERNANCE

Al Act - 1SO 42001 kombinieren

03 ASSURANCE

Eine Basis fir alle Audits
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AUTOMATED GAP ANALYSIS - AUDITS - CAPA

Compliance_Lﬁcken Schneller SChlieBen ) VamiAl bewertet Controls vor; Menschen priifen,

entscheiden und dokumentieren.

| Gap-Analyse mit Human in the Loop Interne und externe Audits CAPA - Programme - Reviews
'd 3 = =
Global Admin
2 BT
ternal Aydits
&) ISO 27001 2026 | UNoER REVIEW |  InT-2826-82 & -
3 ISO_IEC_27001 Lead: Audit Lead Started: 26 Aug 2026  3/124 assessed
2 > Overview  Controls 124  Notes  Report
)
&) © ® O | & mwnrn
y Planned In Progress Under Review Closed
s >
ASSESSMENT PROGRESS 3/ 124 controls assessed 2%
? e

121 controls still pending assessment

-/4 67%




THIRD-PARTY RISK - SUPPLIER INTELUIGENCE

Supplier Risk
automatisieren

BIA, OSINT, Fragebdgen und
Vertrage flieRen in ein konsistentes
Risikobild.

01 mA

Kritikalitat risikobasiert bewerten

02 INTELLIGENCE

OSINT und Trust Center priifen

03 CONTRACTS

DPA - NDA - InfoSec Agreements
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DOCUMENT MANAGEMENT - RAG - VAMIAI

Dokumente

werden
Wissen.

Policies, SOPs und Konzepte landen
in einer kontrollierten
RAG-Wissensbasis.

02 Ask

VamiAl antwortet mit Quellen

03 REUSE

Wissen auditfahig
wiederverwenden
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TRUST CENTER - COMPLIANCE PACKAGES

Nachweise
sicher teilen.

Trust Center und Pakete liefern
Kunden, Auditoren und Partnern
gepriifte Evidenz.

01 PUBLISH

Policies und Zertifikate

02 DISTRIBUTE

Compliance-Pakete gezielt

03 REPORT

Versionen und Nutzung
nachvollziehen
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INTEGRATIONS HUB - CONNECTORS - APIs

Daten flieBen

direkt ins
GRC.

Konnektoren synchronisieren
Cloud, Identity, Endpoints, Code
und OSINT.

01 DisCovER

Inventare automatisch aktuell
halten

02 ENRICH

Risiken mit Fakten anreichern

03 ORCHESTRATE

Workflows aus Events starten

- Progkte & Procduste
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INTEGRATIONES
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STCURITY CHAMPIONS - GAMERICATION « GRC-REIFE

Security Champions
aktivieren.

Gamification macht Engagement,
Fortschritt und GRC-Reife messbar.

01 GAMIFICATION

XP - Level - Erfolge

0F CHAMPSON-NETIWERX

Engagement im Team verankern

03 GRC-REWFE

Module freischalten - Reifegrad
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KPI CENTER - LIVE-DATEN » VAMIA!

Live-KPIs
steuern GRC.

19 KPIs verbinden Live-Daten,
Zielwerte, Owner und
Berichtswege.

01 UVE-DATEN

Abweichungen sofort erkennen

02 VERANTWORTUNG

Owner - Zielwert - Berichtsweg

03 VAMIAI BULDER

KPIs in natiirlicher Sprache
erstellen

KPls, die dein Team verfolgt.
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TASK MANAGEMENT - KANBAN - COLLABORATION

MaBnahmen bleiben bis zur Freigabe sichtbar.

I Drag-and-drop Statuswechsel

I Vorlagen fiir GRC-Prozesse

Flexible Boards fuhren Aufgaben mit Ownern und Fristen
durch jeden Bearbeitungsstatus.

Nachrichten und Aufgaben

VoamiAl

¢« BOARDS
ALLOEMEN

8 Genemnl
Remadiation

MEIME BOARDS

8 Awareness
and..

2 Change

88 Document
Control

8 HR
Employee..

88 Improvernent
and._.

+

“ Boards = General Remediation

Aufgaben per Drag-and-drop zwischen Spaften verschioben, um den Status zu dndam

* Open

Karte hierher riehen

+ Aufgabe hinzufigen [

* InProgress « W ARSET 1

S NITTEL & Man  Sicherheitstests

M aziz merhben 01. Okt, 2026

+ Aufgabe hinzufigen [

* InReview -+ wiwurons

Karte hierher 2ishen

+ Aufgabe hinzufugen [)

i * Approved -+ FRUOEGEREN ]

Karte hlesher ziehen

+ Aufgabe hingufGgen 0




PROJECT GOVERNANCE - SECURITY & COMPLIANCE 8Y (]

Governance

ab
Prcw)lektsta rt.

Security] Datenschutz und
Ki-Compliance begleiten Projekte
von Beginn an.

01 APPROVALS

InfoSec - Privacy - Al freigeben

02 INTEGRATION

Assets - Supplier - Daten
verkniipfen

03 ASSURANCE

RACI und BIA revisionsfihig
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Acht Phasen verbinden Anforderungen, Nachweise, Threat

Security begleitet den Produktlebenszyklus.

ng und

I CRA - MDR - RED - IEC 62443 | TARA & Threat Modeling SBOM & Gate-Modell

Product Security Lifecycie (PSL)

Lifecycle phase {concep

Requirements Secure Design Implementation Verification Release Operate & PMS Eng-of-Support

Govern Requirements Secure Design Implementation Verification Release Operate & PMS End-of-Support



VULNERABILITY & PENTEST MANAGEMENT - REMEDIATION

Schwachstellen werden nachweisbar behoben.

Pentests, Findings und Remediation laufen in einem
kontrollierten End-to-End-Prozess.

| Pentests zentral planen I Owner - Fristen - Retests VamiAl schldgt MaBnahmen vor
[ -
" Vamicre PRO0-EU v & New xn Q1 Searichi risks, assets, suppiee XE! | VemiSecC.. em - | | @ softscher. dies - P & ©
5 Hoants »
Homn  Punteating Mansgessnt - PEN-J824-8091
. Al Wurkspace L0

2 My Work & Workfiows
¥ GRC Graph v o
W l'wentones
~* Projects & Products )
) Vuinersbiity Manage...  vrs -
@ Pantosts
O Vunerabiites

@ Rnmedanion Plans

& Thwoat intel

& Incidents & 3CM

= Cap Analysis & Auats

@ Reguistions & Stang. ostal

(3 Pobicies ana Documents .

PEN-2026-0001  « Draft | w Mot Reguested | Web Apolication

Pentest Red Team 2026
ENGAGEWENT TYPE TEST DEPIN
External Provider Grey Box
f 60“ . @ Scope O Auth ) o Fingngs
DESTRIFTION
Not spocified.

RULES OF ENDADERENT

Not spocified,

TEST WINDOW
Not upecified,

FLANNED

C) Mistory

26N 2 PrevewloA | 4 ChangeSiste 1 Cancel Engagement

ACTUAL RETEST DU¥

TEAN
Provicer
Load Testar

METHODOLOOY & FRAMEWOAXS
Not specified

AUDGET & CFFORT
Effort

Amount

Retest Window




ATTACK SURFACE - VAMIREDTEAM - DARK WES

Angriffsflachen erkennen. Risiken validieren.

Externe Exposition (iberwachen | Agentisches Red Teaming

ASM, VamiRedTeam und Dark-Web-Intelligence fihren
direkt zur Remediation,

Leaks - Credentials - API-Keys

5 —

Domains = vamisec.com

@ vamisec.com

Pending Verification Risk 19 « Low Owned &, Export evidence

Overview Hosts  Findings Al Detection GDPR  History

SEVERITY CATEGORY TITLE

(Low | Dns Security Mail (MX) present without an MTA-STS policy
! [ Low | Dns Security No CAA record published
56 Medium Security Header Mi{; e e )
¥ Medium Dns Security DNSSEC not enabled (no DNSKEY record)

& Export PDF @ Scan settings

CONTROL

IS0 27001 A.5.14

IS0 27661 A.B.24

IS0 27681 A.8.26

NIS2 Art.21(2)(h)

STATUS

Open

g

§

www.vamiredteam.com =

Rep—

ACTIONS

Resolve Accept False+
Resolve Accept False+
Resolve Accept False+

Resolve Accept Faise+




INTEGRATED THREAT INTELUGENCE * KEV « CVE - EPSS

Bedrohungssignale werden konkrete Prioritéaten.

CISA KEV, NVD und EPSS werden mit Assets, Produkten und
SBOM verknipft.

| Relevante CVEs statt Datenflut | EPSS und KEV priorisieren Betroffenheit automatisch erkennen
£ — N\
>
«
) Threat Intelligence KEV / EPSS
2 FEED FRESHNESS
e CISA KEV NVD CVE EPSS
Updated 4 h ago Updated 3 h ago Updated 12 h ago
X 1.686 entries 383.276 entries 365.805 entries
Newest CVE modified: 28, Aug. 2026
>
Ps v

= AIICVEs O KEV Catalog ¥ Top EPSS ® Recent CVEs Q CVE Lookup

Q Search CVE id... All severities v Modified since  tt.mm,[jjj

O KEV only ® Affects you only % Include suppressed

CVE SEVERITY / CVSS = EPSS ¢

0

25 CVEs

Min EPSS percentile (Pe——— GfF

KEV AFFECTS YOU MODIFIED «




INCIDENT MANAGEMENT - REPORTING - PLAYROOKS

Vorfalle steuern. Meldepflichten erfiillen.

Incidents, Eskalationen und Fristen bleiben in einem
gemeinsamen Lagebild.

| NIS2 - CRA - DORA I Playbooks direkt starten Crisis War Room integrieren
o~
.4. VamiGRC ywon - g moddents A BCN  incidents B New Eh v QO Search finke, sasets, vappiens | XX VamiSec Oroup  Heme @ seftichene / softSchess EU  1sseces -~ O Q, & (v ;:‘:":""
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INCIDENT PLAYBOOKS - SYSTEMATIC RESPONSE

Playbooks

geben
Sicherheit.

Vordefinierte und eigene
Checklisten fiihren Teams sicher
durch jede Incident-Phase.

01 BEST PRACTICES

23 Playbooks sofort nutzen

02 CusTom

Eigene Abldufe flexibel erstellen

03 vaMIA

Strukturierte Reaktionspline
generieren
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BUSINESS CONTINUITY - DISASTER RECOVERY

BCP / DR

vernetzt
planen.

BCP- und DR-Plane verbinden
Prozesse, Assets, Supplier,

Playbooks und Tests.

01 DEPENDENCIES

Abhiingigkeiten vollstindig
abbilden

02 TARGETS

RTO + RPO - MTPD steuern

03 TESTING

Tests planen - Aktualitit belegen

B8 [ BCP Pl BCP asftSchech

- + Back & Bport ~ F] Scredue DR test
Oraft «
et (vsLe) iR (Teaw) LAst testen et st st
Unassigned . Nover 4 2 reonths ago

Qverview O smmes Tuam Puytooks Erveriney scoee Tuating

Sectons S Ganersts win A

1 1 Purpose & Scope
Putpote of thie Contruity Man, 18w argas urets [ wies [ sarvicen it covers, and what s ecpioily ! of scope

2 2. Ovjectives & Recovary Targets
Cortmaty abjectives and target matrics — ATO frecovary tme), RFO (data oss tolerance! snd MTFD (max iowrabie period of disruetion] for e N-5CODe BervicenFFDCELINS.

3 3. Activation & Invocation
Whan this plan s Invoked, who can Seciars an il tha

Best staps sNer actvation,

4 4._Crisls { Disastec-Recovery Team
The lnam Mat mManages the TRIupbHon — et Named members and deputns. s how My wre rescted (Marntaned e Team Dulder Block below |

$ 5 Critical Business Processes
The business processes that must Weep NIrving Surng 3 e ity and max
(Maintamed in the Critical Processes butider bioce below,)

0§ 6. Continuity Strategy
Mow aech crexal proceta » bept nanning — N aral sllarnstn o e

7 7 Dependancies & Resources
Puaphe, 100, sipotiers and wystams the ceitical grocerses depend on [referenand friem e investory in e Stape Mock).

LI 5 AS

outage. and — for each — e afternative (falback) Process Lied when e DIMEY If Unavalatie.
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TABLETOP EXERCISES - SCENARID - EVALUATION

Kriseniibungen

realistisch
proben.

Tabletop-Ubungen verbinden
Szenario, Run Log, Bewertung und
VerbesserungsmaRnahmen.

01 SCENARO

Kl-gestiitzt entwickeln

02 FUNLOG

Ubung und Zeitverlauf
koordinieren

03 IMPROVEMENT

Findings in Manahmen
dberfihren

1] ! B y Test

Losding exercive. . « Back - & BportPOF
AD Recovery Test

Bunning | Lewn: 3. %, 3034 TUMTEN DR I8, T Teen e 8P sfscnan:

fcenarle  Runlog  Ewaluation  Findngs

Ouwidod bulider  *. From » prompt

Scenario £ Em

Mracser type Opportunistic sttacker  MITHE matrs  Ietiaswnn

Pro-cpenes J02% resesrch snowed That fe-ag i fared SSandoned OSUd Buthers 87t eaared JTMarn VI |aceren oy of LDAIE S ety sequests fam Retded (evices and sttaers Your eitale mchaes b T ledge
Geviims N BO8 ¢ venss NGRS ol TETware, 900 S) WIS FeatonEhe hEs e

Otwner Securty Secevert tht tha Suwain/ooud bucket & Anet of Sevices fetches MmwEs from e S5paed and heen re-mpstered by 4% uranows party — eheh § Now Mereing Umgned WHdses” W P0ut devicns thet Nve
Beyun aptng thee

Otsctves

o Astrss the Organitation s shiey 10 Sesect and 19egond i anetharized frasttctise changes

o Easuste the sffectivaness of wpgily thais security Pestares

o Tant incidunt reapooes or haSing Seviiee

The sttacaer scams A eapired domemy, Qanging DM, and atandoned Coud Buchety that fekted deveet S Tt and pOb Your devices faww nu e et udate source changed fands. The uet seaticnshy | Se
weltaratitty, not ety Sevice baw

TACTIC Mecormatssanee  TEOWE -« Active Seasning

¥ Endgpeint | doman takeowver

The sttecees re-registers the osed Soman of reciaans the buthet the Boet (rusts, NSty ITherting the wthorily & serss hose deviced. Mo eapiof is needod — e devices come 10 the ettachor. Ths s SOp -Gl trest
stuse ot inAmstructioe oved

TACTEE Pesncrme Deveiopement  TITEL ML - Acquars IRfrantrscturs: Dema e

3 Malicious wpdate delivered 1o the faet

Devives fuich snd spply 3 trojemsed Brmwars/Apdate from he trusied endpeny, Decause thay 000t serfy UGTaTLrEs O (I Te J0UTe A INght Sitous Iritact resches the whole mezabed Dare The lewm must detarmne
which devicet wpdated Ind whan

TAUTEE Selttiol Access TIIWE « Sonly Ohdn Comprwaios  TUIPE. 002 - Sooly (heie Compramine: Compramiss Softesrs Samply Coatn

4 Flect-wide code suscution
The INEECOuS wodate fume scroay T ivslulend Dase, ving Me silacher tantrid of many Severs ot 0o — POtantaly Aafaty - 0F Sarvice-critmal snen. COntatmert May Fecparn SUlIng The Mest 0F fram e setwen
Bushas wad DOVALSy physesl gac? fhows
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VIRTUAL CRISIS WAR ROOM - LIVE COORDINATION

Krisen live koordinieren Lagebild, Deadlines und Playbooks bleiben im virtuellen

War Room synchron.

| Crisis Log live fihren Eskalationen und Fristen steuern Ubung und Ernstfall gleich fihren
' S— - ~
&«
; Incidents & BCM  Crisis War Room » INC-2026-0892
< Back to crises
c-z020-0002 (ICRISIBILS) o Low Incident datail
»
Zero Day Wordpress
» Crisis manager: -
»
Crisis log Regulatory deadlines
i
Add a note 10 the crisis log... (3/Ctri+Enter to send) _us; | Early warning (28h) Ovacdue
Open »
4
4 e
e | NIS2 | Notification (72h) Overdue
| « Addnote |
_ Opan
ns2 ——
Escalation timatine Iﬂlmlrm(im) Overdue
1381 S
¢ escalated last manth
| Analyst Orion
\_ : .




COMPANY MANAGEMENT - MULTI-ENTITY GOVERNANCE

/" PROD - EU L1 Nach Untemehmen, identifiern oder Schisgwiriem suchen Mx Alle 3 Aktlv 3 nakilv © Demo-Daten © (2) Freigaben 2
Konzernweit
l k l h d l UNTERNEMMEN IDENTIFIER STATUS - DATENFREIGABE AKTUALISIERT - AXTIONEN
okal handeln. |, .. =
v VamiGroup vamigroup ® Ak Lokal (nicht geerdt) vor 2 Min, £ A 0@
= 21, Apt 2026
Unternehmen, Tochter und
Business Units teilen Daten wa VamiSec GmbH vemisec-gmbh ® Akilv 1 Qualle (geertt) vor 4 Min P
: 24. Apr. 2026
kontrolliert. o
‘en  SOftScheck GmbH
i 1 y
2 -0 S6 P softscheck-gmbh ® Aty Quelle (geertt) vor 4 Min £ A 0@
Gruppen transparent abbilden
Datenfreigabe & Vererbungsibersicht — sbtvon @ Standard (Enemuntsmehmen)
- Zeigt, welche Untemetmen Dokumente und Inventar von anderen erben. Kiicken Sie auf ainen Knaten fir Detalls.
02 SHARING ] 3 STANDARD
v
Daten gezielt vererben vamigroug
LOKM Virnomwrtung
n
i | x
03 ACCOUNTABIITY TOCHTENGEBELLECHART TOOHTEAGEBELLECHAFT
VamiSec GmbH softScheck GmbH
Verantwortung je Einheit erhalten VO | bio-en 90 L schohgnbhs
E ! Quaie firtit ¥ Cumie
Verurtte Inhatte Lokate Verantwartung Kantrollierte Freigabe
Lctarmmetn Fcrtiewn Kantomen und versar Joce Firdet thite S Feakan, Rartrosen e & Faz Irengegmlanm (2 aier ywarder vwrwes -




VamiGRC

Govern Risk. Assure Trust.

Weltkarte —
Live Geo
Status.

Live-geografsche Ansicht von Standorten,
Assety, Lief D X
und Personen,

Grenziberschreitende Datenfliisse als
animierte Bogen dargestallt.

Souveranitats- und Residenzkontext
in jedem Knoten

Q@ & @

Echtzeit-Ubersicht. Umsetzbare Erkenntnisse.

@

VamiGRC o Resien Lieh Nactw Hurchte + o
OANMBOANDS » WELTEARTE » LIVE ORO-STATUS
Wo |hr Unternehmen aktiv ist — und wohin Daten flieBen.
Live-geografiache Ansicht von Standarten, Assets, Lieferanten, Datenresidenzen und Perscnen,
G Datenti als arsmiorte Bogen dargestein
Fiter und Markierungen zexgen Hubs an— pro Region, Daterresidenz, SCC 7/ BCR-Overtiys
Weltweite Live-Ubersicht 14 9
14 Urnernstemenaastandorte - 1 204 Aasety - U7 Lisfaramien 480 Datonoutaschonngen - 412 Parsonen . Londer
"8 Regooen  BSCC 3 BOR-Ubertr mp.rgemechenismen
EBENEN 9 Steiw M4 8 Assany 1o B Ueteraten &7 B Dwen ® Pesonen a2 Vietite ¥
CATTINSE LOENT .
’ L .
I'.
.
LR - D faamt @ Letesrt @ Pasorn et Granaubacschimtorcte Pl

Ic

O AUSGEWAMLICH BTANDORT « BERLIN « 1O

b Borfin, Deutschland

STE200° M - 134050" L - UTC-0100

Q Sctwn na Bades Mortrofes Lutw wmem M D ® @ “ :‘: -
st 9% | oimini
62 87% 0
O " oer EU MCPL guman(te URersragungen
Oatonflusze
tiee (53 - On oo — SCC/8CR-Overtis

® Stancerte 1
* Asyats vor On 248
z & Vertraghchn Liaferaotan 14
‘ ® Dutonetraicheungen N2Ta
® Mitarheterde 1187
® Ausgetenoe Fluase 15
Souversmtst £U - DLGVO
= -
TOF - DATENUSERTRAGUNGSKOUTEN
et = S — Shackhoim AVS soe
. Bern —+ NY — MutiSpat 50C
® Berkny -+ Toki - DC B L=
. FFM —= Dubin ~ MI65 BV - Aegeen,
FEM - Manbe - TCS SCC«TA
SYD -~ Tekio - (Dersragungsbrickn Ird-party SCC
RISIKEN < JOR ANGELEITRY
Cloud-Ak:-Expostion (US] Mittel (4)
Fihr Detunvarhoty BCR-Sorperration (EU| hages Al -
Sarhliony- Sereetiny - Lsberanten Mg



GRC A% A SEVICE - CONTINUAUS COMPLIANCE - VANISEC DELIVERY

Compliance dauerhaft steuern.

Regulatorik, Umsetzung und Nachweise als kontinuierliches Betriebsmaodell

REGULATORESCHE BASIS

NIS2 - DORA - EUAIACT - CRA - ISOfIEC27001 - ISOfIEC 42001 - 150 22301 - CSMS

GRC as a Service

Powered by VamiGRC - Kl-native Plattform - VamiSec Delivery

DR KONTINURERLICHE SERVICE-TYILLIS

Roadmap & Umsetzung &
()]  Gap&Baseline (024 d 03 e
> Priorisierung =3 Nachweise

Status, Scope und Handlungsbedar! Ziele, Rethenfolge und Verantwartliche MaBnahmen umsetzon, Eviden:

sichthar machen. festlegen: sichern und Audit Trall fahren
EXPIRTISE BE1 REDARF Extermer CISO - Ki-Beauftragter - Policy- & Prozessdesign - Risikoanalysen & technische MaRnahmen
BAANAGEMENT-REHEWERT
® CONTINUOUS COMPLIANCE ® MANAGEMENT-TRANSPARENT ® WENIGER AUDIT-AUFWAND ® SKALIERBAR

Ein Betriebsmodell. Eine Datenbasis. Durchgiingig audit-bereit.

Maonitoring &
04 Verbesserung

KPls, Roviews und kontinulerliche
Verbesserung steuern

® AUDIT-BEREIT



Mit Vami IMS Framework zur integrierten Steuerung regulatorischer und vertraglicher Anforderungen

Vami IMS Framework Zertifizierbare Compliance

Fragmentierte Compliance
Regulierung & Anforderungen - Managementsystem -> Standard

IS0 27001
Compliance

Management

\4 ISO 42001
Nachweis Policies und
Kombo-Audn/ \ Prozesse

IEC 62443
Governance
Third-Party Asset- und . SAE 21434
Management / Risikoman- -
agement
IS0 27701

\ Incident /
BSI IT-Grundschutz

Management

Parallele Projekte

Redundante Prozesse und Audits ISMS ams/kims I CEVE. o | PIMS/DSMs BCMS TISAX
heterogene Managementsysteme ISO 27001 -1S0 42001 SAE 21434 -1S0 27701 -1S0 22301

Integrierte Steuerung fiir nachhaltige Compliance

Compliance und Nachweisfahigkeit \Qr Mit zertifizierbaren Kombi-Audits ull/{ﬂ Skallerbar fiir neue Regulierungen
als Vertrauensanker zum Wettbewerbsvorteil ; : 3
; Sifepe S Q% Nachhaltige Compliance statt Projekt-Compliance
n Zentrale Risikosicht fur das g :
<©€ Management @ ale Reodnden & Sics Regulierungen und Anforderungen @ndern sich - Vami IMS bleibt. vﬁ?«



Regulatorische Anforderungen Vertragl(ifizieAﬂr(l::tr:)erungen
- — | Integriertes -
NIS2 Y Managementsystem (IMS) - @ TISAX

@ Governance

@ Risikomanagement

-} 0@9 Kunden-Audits

@@ Kontrollen & Prozesse

-‘ 2__3 Lieferantenfragebdgen

&= DORA-Verpflichtungen als
|

Nachweise & Berichterstattung

+@* DSGVO =

* o *

+ ¥ Kontinuierliche
Verbesserung

IKT-Dienstleister

Marktgetriebene Verpflichtungen,
durch Kunden durchgesetzt

==

Gesetzliche Verpflichtungen,
durch Aufsichtsbehérden durchgesetzt

-

.



VAMIGRC

vamigre.app

Berechnen
Sie lhre
Sicherheits-
investition
nach ROSI.

Quantifizieren
Sie lhre jahrlichen
Risikokosten.

- & Vamigrc.com

7~

i1 vamigre.app - Quantifizierungs-Engine fir Risiken - Unterehmensgruppe « FY 2026

.01 PARAMETER - EINGABEN

Aus demn Modell abgeleitet - nicht aus Kallulationstabefien.
m UNTERNEHMENSPROFIL
IT-Seevices + KRITIS « 487 F1E - 130Mo. € Umsatz

GESCHAFTSPROZESSE -
BUSINESS IMPACT ANALYSE {BIA)

42 Prozesse - 7 kriusch + MTPOsdhan3

=

VORGABEN - ANWENDBAR
NIS2 « DORA - GDPR « CRA + EU AI Act

9

% RISIKOLANDSCHAFT - MAXTMUM
GOPR » 4% Umsatz + 7,2 Mio. €

NIS2 - 2% - 10 Mio, €

EUAT Act « 7% / 854 % « 112 Mio. €

VERLUSTMODELL
FAIR + LEF = LM (Monte Carlo + 10.000 Laufe)

() OSCAL-KOMPATIBEL ~ CFD-BEREIT

82 HAUPTFAKTOR

Kalibirerungsfaktor - Plausibilitdtsprifung
mit Finanzdaten,

0,66%

DER GESAMTEN ADRESSIERBAREN RISIKOFLACHE
UBER EINEN ZEITRAUM VON 5 JAMREN

* —

0,20% 8,66% - aktuell 2,00%

Anpassbar je nach Konzern, Tochtergeseilschaft
oder Einzelgeselischaft.

Jede Anderung wird L icher mit Begrindung,
Verantwortlichem und Genehmigung protokoliert -
Im Rahmen unseres Board-Meetings und Audits,

FAIR IS0 21000 Monte Carlo FMEA
DREAD
AUDITOR-BEREIT

VAMIGRC

83 MONETARES RISIKO - OUTPUT
So sieht es der Vorstand.

JAHRLICHE EXPOSURE - GRUPPE

18.121.988 € /3ahr

sguregiect + vor der Riskiosdnderung (Residual)
£ 12 A KI - 18 \ sonfidenzintervall

AUFSCHLUSSELUNG = NACH GESCHAFTSEINNEIT

Unternehmens-IT Gresl - EU - @9 keitiach 9.766.538 { —

Consulting LAS - IT - 22 kritisch 4,018,233 € ——

AgenticCEM Ine. + US « 19 kritisch 2997.378 € -
Shared Services « Oruppe-EU 999,989 € =
AUFSCHMLUSSELUNG - NACH RISIKOTYP ANTELL AN GRUPPEN. EXPOSUR
REGULATORISCH - Bufigelder & Verstofie 7.892.181° € a3,6 0
o GOPR Art. 19 / Art. 32 - persoresbezegene Daten 3.245K €
o NIS2 - Uleferkettenkoncentration & Vorfalle 2,458 £
* EUJ AT Act « KI-Risiken + KI im Einsats 1.536% €
* DORA Art, 28 - IKT-Orittanbieter-Risiken Baex ¢
OPERATIONAL - Ausfall & Ransomware 6.847.229 € 1A
* Ransooware-Ausfall » KRITIS « NTPD s 4 h 4.128x €
* Lieferketton-5torung « Single-Source Saas 1.612¢ €
* Identitit + IAM -« Berechtigungen kompromittiert 1.107% €
OPPORTUNITAT - Umsatz & Image 3,382,618 € 0.0
* Umsatzverlust « CAIO / STAR nicht vorgelegt 1.604K ¢
« Kundenabwanderung + Vertraven / PR-Verlust azex €
+ Marke & Reputation -+ Schaden fur Lieferkette aisx ¢
&, EXPORTS NACH  FAIR-CAM JSON  EXCEL  POMWER BI

« KALIBRIERUNG

v -18 X YoY




VamiSec x softScheck

Regulatorische Exzellenz und technische Tiefe — seit 04/2026 eng verzahnt aus einer Hand.

Al-driven IT Security and GRC Experts Mehrwert fiir Kunden Softgcheck

— We identify security vulnerabilities —

VamiSec

Regulatorische Roadmap und Technische Produkt- &

Integrierte Managementsysteme: ISMS - AR Zielbild Applikationssicherheit
AIMS - CSMS Umsetzung Controls, Prozesse und * Penetration Testing, Threat Modeling
Regulatorik: NIS2 - DORA - CRA - Al Act - Plattformen und Secure SDLC
ISO 27001/42001 . Priifung Technische Verifikation bis *  SAST - SCA - SBOM - DAST - Fuzzing
VamiGRC, Audit Readiness, Evidenz und Code und Produkt + CI/CD Pipelines, Firmware, Microcode
Management Reporting und Software Supply Chain Security
Cloud Security und CNAPP-Umsetzung . Nachweis Auditfahige Evidenz und *  GRC Kompass fiir schnelle Gap-Analysen
mit Wiz belastbare Reports

s Bonn / Germany s Sankt Augustin / Germany

Vom Compliance-Zielbild bis zur technischen Belastbarkeit: klare Prioritdten, weniger Reibungsverluste, schnellere Audit- und Kundenfdhigkeit.
Unsere Expertise ist Ihr Wettbewerbsvorteil.



;:'\ /£ Al-driven IT Security and GRC Experts SOfthhe'Ck
VamiSe-l: — Wie identify securivy viulnernbilites —

Unser Expertise und
Branchenerfahrung auf einem
Blick

Wir verbinden tiefe technische Expertise mit regulatorischer Klarheit —
unsere Expertise wird damit zu Ihrem Wettbewerbsvorteil.

TUVRheinland®
Genau, Richtig.




VamiSec - Ihr Partner fur IT-Sicherheit & GRC

Mehr als 20 Jahre relevante Expertise

= [T-Sicherheitund Compliance

= SO 27001, CRA, NIS2, DORA, BSIG & KRITIS, BSI IT-Grundschutz, TISAX
= |EC 62443 & SAE 21434 & OWASP SAMM

= Secure Software Development, DevSecOps, Secure CI/CD Pipelines

= Application Security, Threat Modeling, OWASP & CWE

= Produkt- und technologieunabhéngige Expertise

Zertifizierte Berater

= SO 27001 Lead Auditor

= 1SO 42001 Lead Auditor

= Zusatzliche Prufverfahrenskompetenz nach BSIG §8a
= Kl-Beauftragter (EU Al Act)

= BSI-IT-Grundschutz-Praktiker

= Datenschutzbeauftragter (IHK)

= NIS2- und CRA-Berater

Inhabergefiihrt

Hersteller-, Produkt- und technologieunabhangig

VamiSec — Al-Driven IT-Security and Compliance Experts

Regulierte Branchen

—

}"’I

Verteidigung & Luft- und Raumfahrt

Banken & Versicherungen

Kritische Infrastruktur: Pharma, Krankenhauser & Versorger

Automobil & Transport

Industrie & Fertigung

Softwarehersteller

Fintech- & Krypto-Unternehmen

Handel & Immobilien

Offentlicher Sektor

National & international

&9

VamiSec




VamiSec

Application Security & SDL & OWASP
SAMM

Penetration Testing & Red Teaming
IT-Security-Audits & Threat Modeling
M&A-Cybersecurity-Due-Diligence
Vulnerability Management & Bug-Bounty-
Programme

Threat Detection: Logging & Monitoring
Deception-Technologien / Honeypots
Cloud Security (Wiz Partner)

Incident Response & Cyber-Resilience-

Krisenlibungen

Unsere weitere Expertise

ISMS + CSMS + KIMS + PIMS = IMS
IT-Notfallmanagement & Business
Continuity
Lieferantenmanagement

Audits & Zertifizierung
Kl-Compliance & EU-AI-Act-
Compliance

KI-Beauftragter

ISMS AI-MS KI-Assistent

I1SO 27001, CRA, NIS2, DORA, BSIG &

KRITIS, BSI IT-Grundschutz, TISAX
IEC 62443 & SAE 21434

Al-Driven IT-Security and Compliance Experts

Y

Y

Y

Y

Y

Y

GRC as a Service

vCISO- & vISB-Services
KI-Compliance & Al Officer as a
Service

Compliance as a Service
Lieferantenrisikomanagement

WIZ: Cloud Security Monitoring
(CNAPP & CSPM)

MDR & Al SOC

Vulnerability Management &
Bug-Bounty-Programme
Deception-Technologien /
Honeypots

Incident Response & Cyber
Resilience

i @“ﬂ
VamiSec

= PECB Partner
= Training CISO & ISO
= |SO-27001-Zertifizierung fur

Mitarbeitende

= Awareness-Schulungen und

Phishing Kampagnen as a

Service

= Zielgruppenspezifische

Schulungen (HR, Procurement,

Legal,...)

= Schulungen fir

Administratoren

= Schulungen fir

Softwareentwickler und -

architekten



@ Vami”Group — UNSERE HISTORIE o SEIT 2009
Vami Group.

20 Jahre technische Sicherheits-DNA, vereint mit Al-nativer GRC-Kompetenz — verbunden durch eine Person von Tag eins nun in einer Hand.

softScheck

— We identify security vulnerabilities —

Prof. Dr. Hartmut Pohl

--.12.04.2011
o T AT @)
] . 04 / 2026
i Forschungsprojekt SoftSCheck softScheck GmbH
| H-BRS — Initiator Prof. Dr. Hartmut Grindung durch Prof. Dr. Hartmut Pohl. Valeri Milke maRgeblich verantwoirtlich
| Pohl. BMBF-gefordert; Partner: fiir den operativen Aufbau der technischen Produkt- und Applikationssicherheit
! Microsoft, SAP, GI/DIA, ULD. Threat als Marke und Praxis mittels des Security Testing Propcess.
Modeling (STRIDE) und DAST/Fuzzing.
. 7 Vami Group
Valeri Milke ( .
] N | ;
I VamiSec und
i Griindung VamiSec GmbH VamiAl auf OTC Wiz & PECB VamiGRC softScheck vereinen
: Valeri Milke griindet VamiSec mit VamiAl zieht von MS Azure Strategische 1. Al-native sich.
| dem Anspruch, GRC Al-nativ und auf Open Telekom Cloud — Partnerschaften mit agentische GRC- softScheck zu 100%
! integriert neu zu denken. souverane deutsche Cloud. flhrenden IT-Security- und Losung. Teil der Vami Group.
| GRC-Experten: Wiz & PECB
. (a) (a) (@) (a)
L == ®)—— O, O, O,

2024 11/2025 1/2026 2026

‘5 THE Al-driven IT Security and GRC Experts m d ] GR c
: i
VamiSec b

Unsere Expertise ist Ihr Wettbewerbsvorteil — vamigroup.com



VAMISEC  STRATEESCHE GHC BEGLETTUNG

Ihr Ansprechpartner fiir GRC, Cyber Security und Compliance.

Von der Strategie bis zur auditfahigen Umsetzung

Erfahrung, die Umsetzung tragt. Ergmsoeich vareliBars

QR-Codo scannen

® 15+ Jahre Beratung und operative Umsetzung

® Lead Auditor ISO/IEC 27001 & ISO/IEC 42001 - BSI [T-Grundschutz

el

"  Expertise fir NIS2, DORA, CRA und den EU Al Act

Valeri Milke

WARSEVES (N SN

CED - GAC & Cyber Sacurity Advisor
20 150+ 70+ Sprechen wir Gber lhre nichsten Schritte.

Exparten Projokte Kunden

+49 155 6096 2044 - wvaleri.milke@vamisec.com -« www.vamisec.com

VamniSec Grmhd - Bonn
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