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Leittaden:; Customer ldentity und Access Management

Was qgilt es bei der Wahl einer CIAM-L6sung zu beachten?




Der Digitalisierungsetffekt

Die Welt im Umbruch

Uber den Autor

Sadrick Widmann ist Chief Product Officer

von cidaas, dem ersten komplett in Deutsch-
land entwickelten und gehosteten Customer
|dentity und Access Management. Er kennt und
versteht die Anforderungen, die mit einer
digitalisierten Welt einhergehen und hilft
Kunden beim Aufbau von identitdtsbasierten
Geschdftsmodellen.




PROLOG

Mit der Digitalisierung verandern sich die klassischen Geschaftsmodelle. Die Geschwindigkeit, mit
der neue Technologien auf den Markt gebracht werden, nimmt von Tag zu Tag zu und verdndert
unser privates wie auch unser berufliches Leben. Neue Geschaftsmodelle sind entstanden, die zu-
nehmend data-driven und cloud-fahig, aber vor allem kundenzentriert sind. Was bei einer solchen
kundenorientierten strategischen Geschaftstransformation eine grundlegende Rolle spielt, sind die
|dentitdten der involvierten Personen.

>Die Verwaltung von ldentitaten wird zum Erfolgsfaktor

In einem vollstandig vernetzten, digitalen Okosystem stellt die Verwaltung einer schier unbegrenz-
ten Zahl an Benutzeridentitdten, seien es Mitarbeiter- oder Kundenidentitdten, eine Herausforde-
rung dar. Auf den Konsumenten bezogen wird das Kundenerlebnis zum kritischen Erfolgsfaktor, um
im steigenden Wettbewerb bestehen zu kdnnen. Jeder Interaktionspunkt muss ein konsistentes
Erlebnis darstellen, gleichzeitig aber auch die sensiblen Daten der Verbraucher schiitzen und den
Datenschutzvorgaben der EU-DSGVO entsprechen. Nicht nur im Business-to-Consumer (B2C) Um-
feld hangt die Wettbewerbsfahigkeit stark von der Bereitstellung des richtigen Kundenerlebnisses
ab, auch im Business-to-Business (B2B) Bereich etabliert sich dieser Ansatz zunehmend.

Der IT-Markt hat reagiert und Losungen fur das Identitatsmanagement auf den Markt gebracht, die
leicht in bestehenden IT-Infrastrukturen integriert werden konnen. Dabei gilt es zwei Auspragun-
gen zu unterscheiden: internes und externes Identity und Access Management (IAM), wobei letzte-
res als Customer Identity und Access Management (CIAM) tituliert wird.

>Ein Customer Identity und Access Managment riistet Unternehmensprozesse fur
die digitale Zukunft

Doch worin besteht der genaue Unterschied zwischen IAM und CIAM? Und welche Unternehmen
profitieren davon? Dieser Leitfaden gibt Ihnen einen Uberblick tiber die Unterschiede und die wich-
tigsten Funktionen, auf die Sie bei der Auswahl einer CIAM-Losung achten sollten.

Eines kdnnen wir jedoch gleich vorwegnehmen: ein effektiv eingesetztes Customer Identity und
Access Management System ist [angst zu einem Must-Have in der Digitalisierungsstrategie eines
jeden Unternehmens, unabhdngig von dessen Branche und GréBe, geworden.

Ich wiinsche Ihnen eine spannende Lektlre mit interessanten Einblicken
Ihr Sadrick Widmann
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CUSTOMER IDENTITY UND
ALLESS MANAGEMEN T

>Traditionelles IAM

Klassisches Identity and Access Management,
kurz 1AM, ist ein System zur Authentifizierung
und Autorisierung aller Personen innerhalb
eines Unternehmens.

Hauptaufgabe ist, die Identitdten, Rollen und
Berechtigungen der verbundenen Akteure zu
verwalten. Mitarbeiter, Freelancer, Partner und
alle weiteren Stakeholder, die mit dem Unter-
nehmen verbunden sind, erhalten die fir sie
korrekten Zugriffsrechte auf alle digitalen Res-
sourcen eines Unternehmens.

GemafR dem ,Need to Know-Prinzip” hat jeder
genau die Zugriffe und Berechtigungen, die
seiner Rolle im Unternehmen entsprechen.

Dieser Ansatz ist effektiv, solange es sich um
die Verwaltung einer definierten Anzahl von
Benutzern handelt. Durch den Digitalisierungs-
effekt und die damit verbundene Vernetzung
wird heute jedoch mehr und mehr verlangt,
dass auch externe Stakeholder, wie Kunden,
Lieferanten, Partner und sogar ,Dinge” eigene
|dentitaten bekommen, um auf Apps, Services

Generel

> Der Ansatz eines klassischen
IAM

Konventionelle Identity und Access
Management Losungen (IAM) wer-
den mit den folgenden Zielsetzun-
gen entwickelt:

- Uberprifung der Identitdten einer
bekannten Gruppe von Benutzern

« Vermeidung von
Datenschutzverletzungen durch
kontrollierten Zugriff

und Daten zugreifen zu konnen. Beispiels-
weise ist es heute Ublich, dass ein Kunde oder
auch ein Lieferant seine personlichen Daten
im Kundenkonto selbst verwalten kann.

Um den Zugriff auf sensible Daten auch
auBBerhalb von Unternehmensgrenzen ver-
fligbar zu machen, hat sich neben dem in-
ternen ldentitatsmanagement daher auch

ein externes herauskristallisiert, welches
allgemein unter Customer Identity und Access
Management (CIAM) bekannt ist.




CIAM vs, [AM

Das sind die Unterschiede

>CIAM als Weiterentwicklung des
klassischen IAM

CIAM verandert und erweitert den traditionel-
len IAM Gedanken. Nach wie vor technisch ge-
pragt, umfasst modernes Identity und Access
Management Aspekte wie Registrierungspro-
zesse sowie das Sammeln und Verwenden von
Daten. Somit bildet es auch die Schnittstelle zu
Marketing Services, um den Kunden mit zielge-
richteten Informationen zu versorgen.

CIAM-Losungen werden mit dem Schwerpunkt
auf Kundenzufriedenheit, Skalierbarkeit
und Anpassungsfdhigkeit an sich stdn-

dig andernde Markttrends und zunehmende
Sicherheitsanforderungen durch steigende
Cyberkriminalitat, entwickelt.

Dazu bedarf es flexiblen Workflows, um-
fangreichen Authentifizierungsverfahren,
hoher Skalierbarkeit, aber auch standar-
disierten Prozessen, um die wachsenden
gesetzlichen und requlatorischen Vorgaben zu
erfillen.

> CIAM schafft einen 360° Blick auf
Benutzerdaten

Damit eine CIAM-L6sung eine Rundum-Sicht
auf Identitaten schafft und gleichzeitig die
Balance zwischen Marketing, Sicherheitsan-
forderungen und requlatorischen Complian-
ce-Richtlinien hdlt, sollte eine Ldsung out-of-
the-box folgende Aspekte beinhalten:

« Zugriffssicherheit durch moderne
Authentifizierungsverfahren:
die Bereitstellung sensibler Daten muss
jederzeit abgesichert sein. Moderne
Authentifizierungsverfahren mit
biometrischen Faktoren wie Fingerabdruck,
Gesichtsscan, etc. sollten vorhanden sein.

- Compliance:
EU-DSGVO-konforme
Einwilligungsverwaltung zur Einhaltung
der Datenschutzvorgaben.

- Skalierbarkeit:
Nutzerzahlen konnen schnell, immens
steigen - das sollte ein CIAM verkraften
konnen.




CIAM vs, [AM

Das sind die Unterschiede

- Integration:
nahtlose und einfache Integration in bestehende Softwarelandschaft.

- Benutzer-Self-Services:
einfache Aktionen wie z.B. die erste Registrierung oder das Andern von Passwdrtern sollte den
Nutzern selbst Uberlassen sein.,

- Social Login und Single-Sign-0n (SSO):
einfache und bequeme Anmeldeprozesse ermdglicht die Nutzung eines Social Login tiber
gdngige Social Media Provider. Der Benutzer loggt sich mit seinem bekannten Nutzerprofil
ein. Uber die Funktion Single Sign-0n (SSO) bekommt er Zugriff auf alle digitalen Services des
Unternehmens und muss sich nicht mehrmals anmelden.

- Standards statt Customizing:
Wahlen Sie eine Losung, die auf Standards wie OAuth2 oder OpenID Connect setzt. Da
viele heterogene Systeme miteinander verbunden werden miissen, ist eine genormte
Vorgehensweise und keine Eigenentwicklung empfehlenswert.

- Marketingfunktionalitdten:
sorgen fur einen direkten und individuellen Dialog mit dem Kunden.

Die Auswahl einer Softwareldsung fir das Customer Identity und Access Management ist jedoch
erst nach einer genauen Analyse der eigenen Geschdftsprozesse sinnvoll.




DIE GRE TCHENFRAGE

Make or Buy

Vor allem, wenn ein Unternehmen Uber eine
eigene IT-Abteilung verfigt, stellt sich oftmals
die Frage, welche Services von der eigenen
Mannschaft entwickelt werden konnen und
welche zugekauft werden sollten. Im Zuge der
Digitalisierung nimmt das alte Thema ,make or
buy” wieder neue Fahrt auf.

Als Unternehmen sollte man sich jedoch die
Frage stellen, ob sich bei der Entwicklung einer
hausinternen Losung klare Wettbewerbsvor-
teile ergeben. Besonders wenn Unternehmen
bereits ein IAM-System im Einsatz haben,
erscheint ein Aufsetzen weiterer Funktiona-
litdten auf diese Basis verlockend. Auf den
ersten Blick erscheinen interne Entwicklungen
oftmals einfach, am Ende stellt sich aber meist
heraus, dass eigengestrickte Losungen mehr
Zeit und Geld kosten und auch nicht so effek-
tiv sind, wie standardisierte Losungen. Wenn
es um ldentitatsmanagement geht, das auch
immer eng mit hochsensiblen Daten verbun-
denist, gilt es besonderen Augenmerk auf die
Aspekte Sicherheit, Datenschutz und Au-
thentifizierung und der damit einhergehen-
den Anforderungen zu legen. Hier empfiehlt es
sich, auf Experten zu vertrauen.

> Fur den Einsatz einer standardisier-
ten CIAM-Ldsung sprechen die folgen-
den Punkte:

- geringere Kosten:
die Implementierung einer Standard
CIAM-Software ist unkompliziert und die
Aktivierung der einzelnen Funktionen
in Klrze umgesetzt. Eine gute CIAM-
Losung liefertimmer fertige Software
Development Kits (SDK) mit, sodass sich
Ihr Team auf die Konfiguration der Losung
konzentrieren kann und nicht auf dessen
Programmierung.

+ Hochste Sicherheit fiir sensible Daten:
mit einem CIAM werden hochsensible
Daten verwaltet, die vor unbefugten
Zugriffen geschltzt werden missen. Bei
Verwendung einer Standardldsung liegt es
in der Verantwortung des Anbieters, dass
stets die aktuellsten Sicherheitsrichtlinien
und Zertifikate verwendet werden und auf
Standards wie OAuth2, SAML, etc. gesetzt
wird.




DIE GRE TCHENFRAGE

Make or Buy

- Hohe Akzeptanz bei den Benutzern:
Standard CIAM-L6sungen verwenden die gangigsten und benutzerfreundlichsten Login- und
Authentifizierungsmethoden und finden so eine hohe Akzeptanz bei den Benutzern.

- Skalierbarkeit:
Ihr Geschdft ist nicht statisch - Benutzerzahlen konnen schnell immens ansteigen. Beim
Einsatz einer externen CIAM-L6sung missen Sie die Kapazitdten nicht selbst freihalten,
sondern uberlassen dies dem Anbieter.

< Support von Experten:
Die meisten Anbieter stellen ihren Kunden einen 24/7 Support zur Verfligung. Das Handling
von Fragestellungen oder Storfdllen liegt somit nicht in der Hand des eigenen Unternehmens,
sondern kann nach extern ausgelagert werden. Was wiederum den eigenen Help-Desk, sofern
uberhaupt vorhanden, entlastet

Die Vorteile eines bestehenden, ausgereiften Identity Management System

Uberwiegen meist gegentiber einer Eigenentwicklung,
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Was gllt es bel der Wanl
ciner CIAM-Losung
7U beachten?




> CIAM ist nicht gleich CIAM

Der CIAM-Markt ist in den letzten Jahren stark gewachsen und mittlerweile sehr vielschichtig gewor-
den. Hier das richtige Angebot zu finden, ist nicht immer einfach. Denn eines ist klar: CIAM ist nicht
gleich CIAM. Es zeigen sich viele Unterschiede hinsichtlich einzelner Funktionalitaten sowie in den
eingesetzten Technologien. Speziell die Themen Multi-Faktor-Authentifizierung (MFA) und
Single Sign-0n (SS0) beherbergen noch viel Wachstumspotential. Da jedes Produkt seine eigenen
Schwerpunkte setzt und mit unterschiedlichsten Funktionssets einhergeht, gilt es die ,Must-Haves”
und die ,Nice-to-haves” fur die eigenen Unternehmensprozesse herauszukristallisieren.

Im folgenden Abschnitt stellen wir Ihnen die Funktionalitdten dar, die bei einem CIAM-System zwin-
gend notwendig sind, um Ihr Unternehmen in der digitalen Zukunft voranzubringen.

Onboarding und Authentifizierung von

Benutzern

Das Hauptziel eines Customer Identity und Access Management Systems ist, eine einheitliche digi-
tale Identitat zu schaffen, um eine konsistente, personalisierte Benutzererfahrung tber alle Kandle
hinweg bereitzustellen. Um dieses Ziel zu erreichen, sollten die Anmelde- und Authentifizierungs-
prozesse fir den Benutzer so komfortabel und bequem wie méglich gestaltet sein.

> Passwortloses Login / Social Login fir
die Anmeldung der Benutzer

Eine gute CIAM-L6sung sollte die Anmeldung
uber alle gangigen Identity Provider untersttit-
zen. Im geschdftlichen Umfeld sind Office 365
oder Active Directory und im Consumer-Umfeld
alle gangigen Social Media Plattformen (Face-
book, Google,...) zu nennen. Die passwortlose
Authentifizierung kann mit biometrischen
Faktoren wie Touch ID, Sprache, Gesicht oder
mit herkdmmlichen Methoden wie E-Mail, SMS
oder FIDO-basierten Verifikationen durchge-

fuhrt werden.
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> moderne Multi-Faktor-
Authentifizierungsmethoden

Der Einsatz eines zweiten Authentifizierungs-
faktors soll sicherstellen, dass der wirkliche In-
haber des Accounts eine Aktion ausgeldst hat.

Die Abfrage eines zweiten Faktors kann entwe-

myc}_;, der bei jedem Login erforderlich sein, oder er

I, wird nur dann abgefragt, wenn ein auffdlliges
maxmustermann@mail.de Verhalten festgestellt wird und man davon aus-
geht, dass nicht der tatsdchliche Besitzer des
Accounts die gewinschte Aktion ausgelost hat.
Diese Auffdlligkeiten werden vom CIAM-Sys-
tem durch ein verhaltensbasiertes Clustering
wie z.B. Standortdaten oder ubliche Gerdtenut-
zung erkannt. Die sicherste Variante der Mul-
ti-Faktor-Authentifizierungist die Nutzung von

biometrischen Merkmalen (Fingerabdruck, Ge-

sichtsscan,...) zur Identifizierung einer Person.

Authentifizierungsverfahren - auf die
Auswahl kommt es an

@cidaas

Welcome b
Audit your activities

e e cidaas bietet eine Vielzahl an

L oemmesaiocmas modernen, passwortlosen Login-
moglichkeiten und sorgt fur eine
sichere Authentifizierung.

|letzt entdecken i




> Single Sign-0n Uber alle Unternehmenskandle

Single Sign-on, kurz SSO, sorgt fir ein durchgangiges Anmeldeerlebnis. Der Kunde loggt sich ein-
mal ein und kann dann alle digitalen Kandle des Anbieters ohne nochmalige Anmeldung nutzen.

> User-Self Services fur die Kontenverwaltung

Durch Benutzer-Self-Services konnen Kunden ihre hinterlegten Daten selbst verwalten, aktu-
alisieren oder lI3schen.

| CHANGE PASSWORD

Max Mustermann

Aug 8, 2018 Aug 73, 021, 17:00 brs
PcBISR Pres Wl D
Wi Comeapts GmbH  Usper, Chent dbmin

| YOUR ACTIVITIES & LOCATIONS
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Datenschutz und Sicherneit

Zunehmende Cyberkriminalitat und erhéhte Datenschutzanforderungen haben das Thema
Sicherheit zur obersten Prioritdt werden lassen. Das digitale Unternehmen von heute tut daher
gut daran, eine zentrale Zugriffsebene fir samtliche Daten zu schaffen.

> Einhalten von regionalen, branchenspezifischen oder betrieblichen Daten-
schutzbestimmungen

Ein CIAM hilft die vielfdltigen Datenschutzbestimmungen umzusetzen und stellt die technischen
Voraussetzungen bereit, um Einwilligungen und Datennutzungsbestimmungen zentral, an einem
Ort, zu verwalten. Egal ob EU-DSGVO oder interne Compliance-Anforderungen - ein CIAM liefert
das Handwerkszeug.

> Umgang mit personenbezogenen
Daten

Die Bestimmungen der EU-DSGVO verlangen,
dass personenbezogene Daten (personally
identifiable information, Pll) jederzeit einge-
sehen und bearbeitet werden kdnnen. Wenn
Aktualisierungen oder Anderungen z.B. Weiter-
gabe der Daten an Dritte notwendig sind, dann YOUR CONSENTS

muss der Kunde aktiv aufgefordert werden, dies B Coneot Qe U Wi oo/
zu bestdtigen. Darlber hinaus ist daflr Sorge
zu tragen, dass dem Benutzer seine personli- B copemneci
chen Daten auf Wunsch bereitgestellt werden s
oder auch vollstandig geloscht werden konnen. B G s M Mrrhoss,
Bei Nutzung eines CIAM haben die Benutzer
selbst die volle Kontrolle Uber ihre sensiblen, eyl Sa
personenbezogenen Daten und konnen Ein-

[ Consent Given: Use My Phone /

willigungen jederzeit einsehen und widerrufen. Emsi o contact me

Auf Knopfdruck konnen alle zu diesem Zeit-

punkt hinterlegten Daten bereitgestellt wer-
den.
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> Absicherung der Identitaten

Die Absicherung von Identitdten ist ein wesentlicher Bestandteil eines CIAM-Systems.
Dies wird unter anderem durch sichere Datenverschllsselung sowie das Auslosen einer Zwei-Fak-
tor-Authentifizierung bei verddchtigen Aktivitaten gewdhrleistet.

> verwendete |dentitatsstandards

Bei der Evaluierung eines ldentity Systems soll-
te darauf geachtet werden, dass auf Standard-
protokolle wie OAuth2 oder OpenlID Connect
zur Authentifizierung und Autorisierung
gesetzt wird.

“ OpenlD

Skallerbarkelt und Integration

Da IT-Infrastrukturen heute in den meisten Fdllen sehr heterogen aufgestellt sind, sollte die Inte-
gration einer weiteren Softwarekomponente ohne aufwendige Programmierungen maoglich sein.
Weiterhin spielt in der heutigen Zeit, in der vorwiegend auf den Absatz digitaler Mehrwertdienste
gesetzt wird, die Skalierbarkeit eine wichtige Rolle.

> Anbindung an bestehende
IT-Systeme

Egal, wie die derzeitige IT-Landschaft betrie-
ben wird: eine CIAM-L8sung sollte immer offene
APIs zur Verflgung stellen, um eine einfache
technische Integration der Identity-Losung in
die bestehende Business-Software zu gewdhr-
leisten. Oftmals stehen auch vorgefertigte
SDKs (Software Development Kits) zur Verfii-
gung, durch die man schnell alle vorhandenen
Anwendungen anbinden kann.

> Erwartete Nutzerbasis

Das Wachstum von Organisationen ist oft
schwer vorhersehbar. Bereits bei der Auswahl
eines CIAM-Providers sollte darauf geachtet
werden, dass der Service bei starker Nutzung
gut performed und so skaliert werden kann,
dass eine nahezu unbegrenzte Anzahl an Be-
nutzern unterstitzt wird.
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Cldaas -
Customer ldentity
as a Service

> die erste komplett in Deutschland entwickelte und gehostete Losung fur ein
effizientes Customer Identity und Access Management

Wie die vorangegangenen Kapitel gezeigt haben, spielen bei der Auswahl einer Identitatsmanage-
ment-Losung viele Faktoren eine wichtige Rolle.

Die Widas Unternehmensgruppe mit Sitz in Wimsheim bietet seit 1997 ,Software made in Germa-
ny” und hat mit dem Cloud-Service cidaas ein hochskalierbares und nahtlos integrierbares
Customer Identity und Access Management entwickelt. Basierend auf den Standards OpenID
Connect und OAuth?2 sorgt cidaas fur hochste Sicherheit bei der Schnittstellen-Authentifizie-
rung. Der Cloud-Service ist in Deutschland entwickelt und gehostet und wurde mit dem Gutesiegel
,Software hosted in Germany” ausgezeichnet. Zur eindeutigen Priifung der Benutzeridentitaten
werden starke Multi-Faktor-Authentifizierungsmethoden (MFA) unter anderem auch durch
biometrische Abfragen (Fingerabdruck, Gesichtsscan,...) genutzt,
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CURZ UND KNAPP
CIDAAS - CUSTOMER IDENTITY

cidaas beinhaltet out-of-the-box einen umfassenden Funktionsumfang, der unter anderem die
folgenden Features beinhaltet:

Multi-Faktor-Authentifizierung Benutzer Self-Services

Social Login Gruppenmanagement (B2B
Modul) fr die einfache Rollen-
Single Sign-0On und Rechteverwaltung lhrer
Geschaftspartner

Hochste Zugriffssicherheit

durch integrierte Betrugs- und Stufenlose Skalierbarkeit

entsprechend Ihren Anforderungen

Verdachtsfallerkennung

Data Governance durch EU DSGVO-
konformes Einwilligungsmanagement

Modular aufgebaute Microservices
Architektur sorgt fur hochste Agilitat

Verschiedene Servicepakete je nach

Absicherung lhrer Portale und Web-
APIs durch die Standards OAuth2 und
OpenlID Connect

individueller Anforderung

24/7 Experten Support

cidaas bietet Flexibilitat, Skalierbarkeit, Sicherheit und Transparenz und Iasst sich nahtlos in
jede bestehende Softwarelandschaft integrieren. Die Cloud-Software steht in 5 Service-Paketen
zur Verfligung, um den individuellen Anforderungen gerecht zu werden.

Das cidaas Einsteiger-Service-Paket ist kostenfrei.

letzt einsteigen
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Die Frage, ob man ein Identitatsmanagement einsetzt oder nicht, wird sich zukUnftig flr die meis-
ten Unternehmen nicht mehr stellen. Egal ob es sich um Kunden, Partner, Mitarbeiter oder gar
,Dinge” handelt - alle sind digital vernetzt und erwartet einen reibungslosen und autorisierten Zu-
griff auf Applikationen, Services und Daten sowie die Wahrung der Datenschutzregulationen.

>Eine Customer Identity Plattform sichert Ihre Identitaten ab

Mit einem Customer Identity und Access Management sichern Sie lhre Identitaten und Kandle nicht
nur zuverldssig ab und minimieren so die Sicherheitsrisiken, sondern bilden gleichzeitig auch den
Grundstock fir alle datenschutzrelevanten Themen hinsichtlich der EU-DSGVO.

Warten Sie nicht ldnger und vereinbaren Sie eine kostenlose Beratung - gerne stehen wir Ihnen
bei lhrer digitalen Transformation mit unserer Expertise zur Verflgung.

Im Zeitalter der Digitalisierung hat der Schutz von digitalen Identitdten und
Portale immens an Bedeutung gewonnen, denn jede Organisation betreibt
mittlerweile eine digitale Préisenz in irgendeiner Form.

Mit cidaas stellen wir Unternehmen eine leistungsstarke Software zur
Verfiigung, die out-of-the-box alle relevanten Sicherheitsanforderungen
hinsichtlich Authentifizierung und Autorisierung bereitstellt sowie die
rechtskonforme Aufbewahrung und Bereitstellung personenbezogener
Daten gewdhrleistet.

Sadrick Widmann . Chief Product Officer cidaas

letzt Wunschtermin buchen




WIDAS ID GMBH

Maybachstral3e 2

71299 Wimsheim

Tel: +49(0)7044 95103-100
Email:

cidaas

Phone: +49 (7044) 95103 - 100
Mail:
Web:



