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Eine einzige Stunde
Ausfallzeit in kritischen
OT-Systemen kann
Millionen kosten

OT-IT-Konvergenz schafft neue Risikoprofile
mit erheblichen betrieblichen, finanziellen und

OT—Cyber—ReSilienZ: sicherheitsrelevanten ~ Auswirkungen  fur

Produktionsumgebungen.

Strategisches Industrie-

Wir begegnen diesen Herausforderungen,
indem wir umfassende Ld&sungen anbieten, um

riSikomanagement Schwachstellen zu identifizieren, Risiken zu

mitigieren und industrielle Steuerungssysteme

vor Cyberbedrohungen zu schutzen.
lhre Herausforderung

Anstieg der Cyberangriffe

Ausgenutzte Sicherheitsllcken in der Operational Technology (OT) kénnen zu
Betriebsunterbrechungen, finanziellen Verlusten (wie Geschéftsausfallen oder Untersuchungskosten),
potenziellen Sicherheitsrisiken und sogar korperlichen Schaden flhren.

Erhéhte Angriffsflache

Die zunehmende Vernetzung von industriellen Steuerungssystemen (ICS), SCADA und
Informationstechnologie (IT) schafft neue Einstiegspunkte fur Cyber-Bedrohungen.
Neue regulatorische Anforderungen fiir Betriebstechnologien

Mit den NIS2-Richtlinie missen mehr Unternehmen und Sektoren, die OT und industrielle
Steuerungssysteme nutzen, eine verbesserte Cyber-Resilienz durch ergriffene Cyber-
Sicherheitsmallnahmen nachweisen.

Ihre Vorteile

Vadiaalle

v
X
v
Stérkung der Bedrohungen und Cyber-Bedrohungen Bewertung der
technischen NIS2- Schwachstellen Uberwachen detektieren Incident-
Konformitat einddmmen und darauf reagieren Bereitschaft
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OT-Sicherheit ist viel
mehr als nur das

Einsetzten von
Sensoren zur
Uberwachung von
Netzwerkanomalien

OT-Sicherheitstests

* Reale Angriffe simulieren, um die Resilienz
und vorhandene Kontrollen zu testen

* Technische Schwachstellen identifizieren

+ Malgeschneiderte Abhilfestrategie erhalten

* Bewusstsein durch Sicherheitsschulungen
und Simulationen verbessern

Incident-Response- -

Plan & KrisentUbungen

* Einen robusten Incident-Response-Plan
entwickeln

» Vorfalle in OT-Systemen simulieren

» Bereitschaft testen, um Vorfalle schnell zu
erkennen, zu mindern und den Betrieb
wiederherzustellen

* LUucken identifizieren und Reaktionsstrategie
verbessern v

» Ausfallzeiten und betriebliche Auswirkungen
minimieren

Risikobewertung &
technische Konformitat

OT Monitoring &
Incident Response

OT-Bedrohungen identifizieren
Sicherheitsstatus gemaf IEC 62443 und
internen Branchen-Benchmark bewerten
Eine nicht-stérende Sicherheitsstrategie
entwickeln

Gesundheits-, Sicherheits- und
Umweltaspekte (HSE) priorisieren
Umsetzbare Empfehlungen und einen
Fahrplan fur die Implementierung erhalten
Hohe Verfugbarkeit / System-Resilienz
sicherstellen

Einhaltung der NIS2-Richtlinie oder des
CRA (Cyber Resilience Act) fur Gerate
erreichen

Betriebsprozesse und Systeme rund um
die Uhr Uberwachen

Potenzielle Bedrohungen in Echtzeit
detektieren und analysieren
Fortschrittliche Erkennung und Reaktion
mit Claroty oder Nozomi implementieren
Integration in bestehende IT- und OT-
Infrastruktur
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@ Cyber x Industrie Experten gﬁemesmum

Wir kombinieren Cyber- und Industrieingenieure, um kritische Infrastrukturen zu
sichern, Ablaufe zu optimieren und die Einhaltung von Compliance
sicherzustellen.

Cyber Experten

Michael Guiao Liane Velten
Senior Cyber Risk Engineer Cyber Risk Engineer
Germany Germany
michael.guiao@zurich.com liane.velten@zurich.com

o 120 Cyber Risk Ingenieure weltweit

/RS Industrie-Experten
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Produktion & Energie & Versorgung Ol & Gas Transport & Logistik
Fertigung
Wasser- & Bauwesen Chemie Pharma &
Abfallwirtschaft Gesundheitswesen

1000 Riskoingenieure weltweit in den Bereichen Fertigung, Energie & Versorgung, Ol & Gas, Transport &
Logistik, Pharma, Gesundheitswesen, Lebensmittel & Getranke, Chemie, Bergbau & Metalle, Wasser,
Landwirtschaft und Bauwesen.
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Warum Zurich Cyber Resilience Solutions?

UnterstUtzung bei der Verbesserung der Versicherbarkeit
Kombination von Schadendaten und Branchen-Benchmarking
Malgeschneiderte Servicepakete fur jede Unternehmensgrofie und
deren Anforderungen

Team aus Cyber-Spezialisten mit Branchenrisikoexperten

Globale Prasenz fur Remote- und Vor-Ort-Lésungen
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Dies ist eine allgemeine Beschreibung von (Versicherungs-) Dienstleistungen wie Risikotechnik oder Risikomanagementdiensten von Zurich Resilience
Solutions, die Teil des Gewerbeversicherungsbereichs der Zurich Insurance Group sind, und stellt keine Versicherungspolice oder Dienstleistungsvereinbarung
dar. Solche (Versicherungs-) Dienstleistungen werden qualifizierten Kunden von verbundenen Unternehmen der Zurich Insurance Company Ltd (Zurich
Insurance Group) angeboten. Die angegebenen Preise verstehen sich zuzlglich Mehrwertsteuer und kénnen jederzeit gedndert werden.

Die in diesem Dokument geduRRerten Meinungen stammen von Zurich Resilience Solutions zum Zeitpunkt der Veréffentlichung und kénnen ohne
Voranktndigung geandert werden. Dieses Dokument wurde ausschlielich zu Informationszwecken erstellt. Alle in diesem Dokument enthaltenen Informationen
stammen aus Quellen, die als zuverlassig und glaubwiirdig erachtet werden, jedoch wird von der Zurich Insurance Company Ltd oder von Mitgliedern der Zurich
Insurance Group keine ausdruckliche oder stillschweigende Zusicherung oder Gewahrleistung hinsichtlich ihrer Genauigkeit oder Vollstandigkeit gegeben.
Dieses Dokument ist nicht als rechtliche, underwriting-, finanzielle, investitions- oder andere professionelle Beratung gedacht. Die Zurich Insurance Group
schliel’t jegliche Haftung aus, die aus der Nutzung oder dem Vertrauen auf dieses Dokument resultiert.

Nichts in diesem Dokument, ob ausdricklich oder stillschweigend, soll rechtliche Beziehungen zwischen dem Leser und einem Mitglied der Zurich Insurance
Group schaffen. Bestimmte Aussagen in diesem Dokument sind zukunftsgerichtete Aussagen, einschlieBlich, aber nicht beschrankt auf, Aussagen, die
Vorhersagen Uber oder Hinweise auf zuklnftige Ereignisse, Trends, Plane, Entwicklungen oder Ziele darstellen. Auf solche Aussagen sollte kein GberméaBiges
Vertrauen gelegt werden, da sie aufgrund ihrer Natur bekannten und unbekannten Risiken und Unsicherheiten unterliegen und von zahlreichen
unvorhersehbaren Faktoren beeinflusst werden kénnen. Der Inhalt dieses Dokuments ist auch nicht an ein spezifisches Dienstleistungsangebot oder ein
Versicherungsprodukt gebunden und sichert nicht die Deckung unter einer Versicherungspolice.

Dieses Dokument darf weder ganz noch teilweise ohne vorherige schriftliche Genehmigung der Zurich Insurance Company Ltd, Mythenquai 2, 8002 Zurich,
Schweiz, verteilt oder reproduziert werden. Kein Mitglied der Zurich Insurance Group Ubernimmt die Haftung fur Verluste, die aus der Nutzung oder Verbreitung
dieses Dokuments entstehen. Dieses Dokument stellt kein Angebot oder eine Einladung zum Verkauf oder Kauf von Wertpapieren in einer Gerichtsbarkeit dar.
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