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Al Privacy Check

Gewahrleistung des Datenschutzes fur Kl-basierte Anwendungen

Mit der zunehmenden Verbreitung von Kinstlicher
Intelligenz (KI) im digitalen Bereich entstehen neue
Datenschutzrisiken, die standardisierte oder interne
Datenschutzprifungen moglicherweise nicht vollstan-
dig erfassen. Diese Kl-spezifischen Risiken betreffen
u. a. die unbeabsichtigte Offenlegung personenbezogener
Daten durch KI-Modelle oder die Herausforderung, Daten
dauerhaft zu I6schen (,,Recht auf Vergessenwerden®).

Unser Al Privacy Check erweitert die traditionelle DSGVO-
Bewertung um die spezifischen Datenschutzbedenken
von Kl. Dabei werden zwei Hauptaspekte betrachtet:

Risikobewertung zur Datenrekonstruktion: Wir flihren
eine technische Bewertung durch, um das Potenzial
der Rekonstruktion von sensiblen (personenbezogenen)
Daten aus Ihren KI-Modellen zu bestimmen. Dies um-
fasst eine grindliche Analyse der Architektur des
Modells, der Trainingsprozesse sowie die Anwendung
modernster Datenrekonstruktionstechniken.
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Priifung der Datenloschung: Erganzend beurteilen
wir, ob Ihre KI-Systeme dem Prinzip des ,Rechts auf
Vergessenwerden“ folgen. Dieser Aspekt stellt sicher,
dass Mechanismen vorhanden sind, um sensible Daten
in Ubereinstimmung mit den Anforderungen der DSGVO
auf Anfrage aus Ihren Modellen ,zu I6schen®.

Indem Sie sich fiir unseren Al Privacy Check entscheiden,
demonstrieren Sie Ihr Engagement fir den Datenschutz,
starken gleichzeitig das Vertrauen bei Kund:innen und
gewahrleisten die Einhaltung von Vorschriften im dyna-
mischen Bereich der KI-Technologie.

lhr Vorteil: Unser Service ermdglicht es Ihnen, sich
sicher in der Datenschutzlandschaft mit Kl zu bewegen,
indem er gewahrleistet, dass |lhre Anwendungen die
datenschutzrechtlichen Kriterien erflllen und gleichzeitig
sensible Daten vor Bedrohungen schitzen. Dadurch
starken Sie das Vertrauen lhrer Kund:innen und profitieren
von Wettbewerbsvorteilen.
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Seien Sie vorbereitet ...

Unsere Leistungen im Uberblick

Definition von Anforderungen

(,,Falit meine KI-Anwendung unter Datenschutzgesetze?*)
Risikobewertung

(,Welche Auswirkungen haben Kl-bezogene Daten-
schutzbedrohungen?”)

Nachweis, ob eine Rekonstruktion sensibler (personen-

Bewertung und Nachweis, ob sensible Daten von Ihren
Kl-Modellen geléscht/,vergessen® werden kdnnen
Unterstlitzung wahrend des gesamten Entwicklungs-
prozesses

Durchfihrung von Workshops und Schulungen
Prifung durch eine vertrauenswirdige und unab-

bezogener) Daten aus lhren KI-Modellen moglich ist hangige Instanz

Unser Bewertungskonzept deckt alle Kl-spezifischen Datenschutzthemen und entsprechenden Aspekte ab

Kl und Datenschutz Computer Vision

KlI-Regulierung

Risikobewertung von KI

DSGVO Datenextraktion
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IP-Schutz Risiken und Schwachstellen von KI

»Recht auf Vergessenwerden“ Sensibilisierung von Mitarbeitenden
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Generative Kl und Datenschutz Al Life-Cycle Management

Die TUV Informationstechnik GmbH (TUVIT), ein Unternehmen der TUV NORD GROUP mit Geschéfts-
aktivitaten in weltweit 100 Landern, ist einer der filhrenden Prifdienstleister fiir IT-Sicherheit. Das Unternehmens-
portfolio deckt Themen wie Cyber Security, Evaluierung von Software und Hardware, Industrie 4.0, Datenschutz,
ISMS, Smart Energy, Automotive Security, Mobile Security, elD und Vertrauensdienste sowie die Prifung und Zerti-
fizierung von Rechenzentren hinsichtlich ihrer physischen Sicherheit und Hochverfligbarkeit ab.
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