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Halt lhr Unternehmen einem
Hackerangriff stand?

Sie mochten |hr IT-Sicherheitsniveau nachhaltig erhdhen? Mit individualisierten
Penetration Tests bieftet Innen SHD die M&glichkeit, gezielt fechnische Sicher-
heitslticken in lhrem Unternehmen aufzusplren und konkrete MaBnahmen
abzuleiten. Unser Fokus liegt dabei auf verstdndlichen Lésungen, die zu lhren
angestrebten Schutzzielen und zu lhren verfligbaren Ressourcen passen.

Ob das ldentifizieren potenzieller Angriffspunkte in Inrer DMZ-Infrastruktur, das
Uberprifen des Active Directory oder eine Analyse lhrer entwickelten Webappli-
kationen: Im gemeinsamen Austausch mit unseren qualifizierten Penetration
Testern finden wir garantiert eine flr Sie passende Lésung.

|_“' Angriffspunkt: Active Directory

rL'_IFL' Der initiale Zugriff auf Ihr Unternehmensnetzwerk erfolgt oft durch die zielge-
richtete Zustellung schadhafter Mails in Verbindung mit der Aufforderung, aus-
fUhrbare Inhalte zu aktivieren (z.B. Macros oder Javascript-Dateien). Durch die
zunehmende Professionalisierung von Phishing-Angriffen und die einhergehen-
de Schwierigkeit, diese zu erkennen, ist es letztlich nur eine Frage der Zeit, bis
ein potenzieller Angreifer Zugriff auf ein Endgerdt hat und sich somit im inter-
nen Netzwerk befindet. Um die Auswirkung einer kompromittierten Unterneh-
mensentitdt zu erkennen, ist eine Tiefenanalyse des Active Directory notwen-
dig. Dies tragt in Verbindung mit zusdatzlichen MaBnahmen zur ganzheitlichen
Betrachtung lhrer IT-Sicherheit bei. Im Rahmen des Penetration Tests werden

unter anderem folgende Punkte gepruft:

AD-Berechtigungen Offene Dateifreigaben
Schwache Zugangsdaten Vorhandene Konfigurationen
Passwortrichtlinien im Windows-Umfeld
Administrative Konften Wege zur Rechteeskalation

O Ergebnis: Empfehlung von HartungsmaBnahmen fiir Ihre AD-Umgebung



Angriffspunkt: Externe Ressourcen

Die extern verfligbaren Informationen und erreichbaren Dienste stehen an vorderster
Front, wenn es Angreifer auf lhre Infrastruktur abgesehen haben. Daher sollten aus
dem Infternet erreichbare Assets einer regelmaBigen Sicherheitsiberprifung unter-
zogen werden, um etwaige Schwachstellen zu identifizieren. Unser Penetration Test
konzentriert sich unter anderem auf folgende Angriffspunkte:

Zugdnge zu internen Ressourcen / Remote-Zugriff
Exponierte Dienste (z.B. Ticketsysteme, Webportale)

Selbst entwickelte Lésungen (Prifung nach OWASP Top 10)
Verwendete Software-Versionen

Mailgateway (z.B. SPF-Record, Dateianhdnge)

O Ergebnis: Darstellung der externen Angriffsflache inkl. Verbesserungsvorschldge

Wir bieten Penetration Tests auch als Teil eines umfassenden IT-Security-Checks an:
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Penetration Interview Schwachstellen- WLAN-  Sicherheits-
Tests Scan Check begehung

Viele Unternehmen haben ihre externen Dienste bereits gut im Blick. Das grofte Verbesse-
rungspotenzial besteht haufig bei der Hartung des Active Directory sowie bei der Beseitigung
schwacher Zugangsdaten. Hier bietet sich unser Penetration Test demnach besonders an, um
bisher unbekannte Schwachstellen aufzudecken.
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