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SecureG
Cybersecurity

SecureG ist eine umfassende
Sicherheitslésung, entwickelt fir hohe
Sicherheitsanforderungen in
industriellen Umgebungen. Es bietet
eine sichere Plattforme fir
Datentransfer und Datenpruifung,
schutzt kritische Infrastrukturen und
gewahrleistet storungsfreie
Fertigungsprozesse.




SecureG Anwendungsfalle

Sicheres Scannen und Gewahrleisten eines Bereitstellen eines
Verwalten von externen sicheren Datentransfers Sicherheits-Gateways
Datenlaufwerken zwischen verschiedenen zum Schutz vor Cyber-

Netzwerksegmenten Bedrohungen




SecureG Hauptkomponenten

SecureG Kiosk Terminal App

Kiosk Touchscreen .NET WPF Anwendung zur Ausfiihrung der 4
Anwendungsfalle: 1. QUICK SCAN, 2. USB-2-USB Kopie 3. USB-2-
SHARE Kopie 4. DOWNLOAD-2-USB

SecureG Desktop Client App

Dateiexplorer ahnliche Oberflache fiir den Zugriff auf SecureG.
Leichtgewichtige .Net WPF-App, Verteilung & Update liber
ClickOnce - keine Admin-Rechte erforderlich

SecureG Web App

SecureG-Webanwendung mit allen Funktionen der Desktop-
Anwendung ohne dedizierten Client

&

SecureG Syncovery Automation Service

3rd Party App mit SecureG Integration fiir alle Arten von
Schnittstellen zu anderen Protokollen und Diensten fir alle
Automatisierungs- und Integrationsanforderungen
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SecureG Backend Server

SecureG Kerndienst mit Logik, RabbitMQ, Mongo DB und
integriertem Rebex SFTP Server

SecureG Analysis Backend

Backend-Dienste zur Analyse der an SecureG lbermittelten Daten
(Auswahl verschiedener OnPrem AV-Losungen (Kaspersky, Avira,
ClamAV, Bitdefender,...), CDR (Glasswall), Virustotal,
Sandboxing...)

SecureG USB Schutz

Client Windows Service schiitzt lokale USB-Ports vor nicht
autorisierten Speichergeraten. Wird ein USB-Speichergerat vom
SecureG-System gescannt und als unbedenklich eingestuft wurde,
kann es auf dem Client-Rechner verwendet werden.




SecureG Architektur

Kiosk Terminal App

SecureG Backend Server

(Touchscreen .NET WPF app fir Windows 10/11
Kiosk Mode)

Desktop Client App

....................... (Leichtgewichtige .Net WPF-App, Verteilung &
) Update tiber ClickOnce - keine Admin-Rechte
erforderlich)

(SecureG Kerndienst
mit Logik, RabbitMQ,
Mongo DB und
integriertem Rebex

(Interner) Service:

e AD/LDAP
e Mail Server

* Protokollierung ST N SecureG Web App
(Fur Benutzer des SecureG Web-
Clients, die sich Gber Port TCP 443
verbinden)
SecureG Analysis Backend .
Syncovery Automation
(Je nach Auslastung Service
koénnen SecureG
Analysis Backend (Automatische Dateilibertragungsauftrage
Lind'SecureG fir alle wichtigen Protokolle und Cloud-
- Bac0||<end izfve:_'au: Dienste. Fiir alle Arten von Integrations-
emselben Hos
anforderungen.)
AV-Updateserver e laufen, missen
< es aber nicht)
(Updater-Modul als Online-/ USB Schutz
Offline-Repository verfligbar) %, 6@”'/
bOSt oV > (Windows-Dienst, der das System Server/Client gegen die

“Tcp. 7
P:567,, 8008, 8022 % Verwendung von nicht autorisierten USB-Speichergeraten

schitzt. Keine Verbindung zum SG-Server erforderlich -
Offline-Prifung auf Basis von Zertifikaten)
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SecureG Workflow

Quarantane Verarbeitungs-
Papierkorb -n‘[I]] INFIZIERT ordner
SAUBER

DOWNLOAD AnalyS|S Englnes UPLOAD
(pull) (Scanner) (push)

SecureG Backend Server

-~

&

Download-Ordner / & Upload-Ordner

(saubere Daten) | (potenziell
SAUBERE SEITE (gepriift) / SCHMUTZIGE SEITE (ungepriift) infizierte Daten)
DOWNLOAN /JPLOAD

Desktop Kiosk Syncovery Web Client
Client Terminal Automation

Service m
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SecureG Analysis Backend - Zero-Trust Ansatz

Sandboxing & File Reputation Multi AV Scanning

GDATA

REGELN B‘rtdeEnder' so?os U G
KASPER§KY: § AhnLab

J

SecureG Analysis

SYSLOG
Y313NveNe

CDR Engine

External Threat Inteligence

!
> ] VirusTotal V39N noN s GLASSWALL
OPSWAT. ¥ e
. J
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Hardware Optionen flr das
SecureG System

Standard-Hardware
+ i2solutions Erweiterungen

SecureG

ecure’ | Kiosk

5

SecureG | Ki

Large Kiosk (with 19" rack) Mobile Client Small Kiosk




Beispiel Kunden-Branding

Large Kiosk im
Corporate Design
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Screenshot Kiosk App (Touchscreen)

E SecureG Kiosk

Schnell
Aktionen

Schnellscan, Formatieren,

Loschen eines Datentragers.

USB zu USB
Scan

Dieser Modus kopiert die Daten
auf die Analyse-Plattform. Nach
einem erfolgreichem Scan
werden die Daten auf den 2.
USB Stick kopiert.

USB zu Share
Scan

Dieser Modus kopiert die Daten
auf die Analyse-Plattform. Nach
einem erfolgreichem Scan
werden die Daten im Share
angezeigt.

DE ¥ Demo beenden

Download
Bereich

Dieser Modus ladt Dateien vom
Server. Nach einem
erfolgreichem Download
werden die Daten auf ein Gerat
kopiert.
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Screenshot Windows Client App

SecureG Client

ec@l!if:stl
Q/

Name

B8 Meine Dateien

BB Protokolle

<: Geteilte Dateien Analyse xlsx

Kurzprasentation.pptx
¢ Administration Notizen.txt

@ Scan-Verlauf

Tl Eigene Daten Transfers

Letzte Aktualisierung: 21.06.2024 13:48:39

Geandert am

19.06.2024 16:31
19.06.2024 14:50
07.05.2020 10:21
19.06.2024 14:49

DateigrofB3e

sg.admin

[@Bo/0 @

Unbekannt
14,7 KB
5,2 MB

59 KB




Screenshot Windows Client App

SecureG Client

SecureG

&

Scan Datum v Status
02.11.2023 09:18
02.11.2023 09:04
01.11.2023 16:02
01.11.2023 15:55

B3 Meine Dateien
<: Geteilte Dateien

Q Administration

01.11.2023 15:49

01.11.2023 15:24
@ Scan-Verlauf

Tl Eigene Daten Transfers

Letzte Aktualisierung: 25.06.2024 09:51:09

sg.admin

@o/0 @

Scan Details

02.11.2023 09:32:54

Infizierte Dateien 0>
Nicht gescannte Dateien 0>
Saubere Dateien 19

Details Meta Scan

In Warteschlange am: 02.11.2023 09:32:54
Gestartet am: 02.11.2023 09:32:54

Geendet am: 02.11.2023 09:32:54

Zielordner: \

Verwendeter Regelsatz: SecureGGenericRule
Simulated Scan Engine v0.1 January 2019




Screenshot Web App

3. im] [ SecureG Client x  + - O X
< O ()  https://web.demo.secureg.com/App/Root#!/virtualfilesystem A Y = Y o
Secure e
¢ @ i o Bo/o @
<: “ Name $ Geandert am < DateigroBe
I Protokolle 2024-06-19 16:31
Analyse.xlsx 2024-06-19 14:50 14.72 KB
0]
Kurzpréasentation.pptx 2020-05-07 10:21 5.21 MB
1 ;
+ Notizen.txt 2024-06-19 14:49 58.95 KB

DRAG & DROP DATEIEN HIERHER ZIEHEN

Letzte Aktualisierung: 2024-06-25T10:41:46+02:00 a2 SO|Utl0nS




Screenshot Syncovery Automation
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yncovery 10.6.3 (64 Bit)

File Wizard Mode Help

| Profile Overview ¥ Scheduler @ Ordering

/=K 00C00®@® LR in

Filter:

Profile Groups...

Profile Settings

0 Profiles L

13:51:18

Profile Mame: | SecureG
Profile Group:  SecureG
Base Paths For Synchronzation
Left-Hand Side: Bight-Hand Side:
-
— N switch - N
- Browse.. . Internet... Device... sides - Browse.. . Internet... Device...
[] Additional Destinations...
Copying Directions Include Subfolders
Left To Right [] Right To Left I Nene © Al (D) Selected Choose Folders and Files...
Sync Operation Mode
O Standard Copying () SmartTracking () Exact Mirror () Move Files To Destination

Standard Copying will copy new, missing, or modified files, but it will not delete any files.

Advanced Settings

Schedule  More Weekdays and Time Window

Access & Retries
Comparisan
P [ Schedule This Profile
Ezlbders () Run Every Day (Or Specified Weekdays) At 00:00:00 :
Masks & Filters N
Safety () Repeat After |1 days |0 hours |0 minutes |0
Special o
Versioning () Repeat Monthl O Run Only Once
Compress/Encrypt i d 4
Informati .
FHan [[] Specify Next Run: ~ [01.01.2004 | |D0:00:00 s
Defaults [] Interval specifies the idle time between runs
Disable this profile OK Cancel

Monitoring / Real-Time Sync

ceconds

Configure...

Internet Protocol 5

Protocol: Sec-Gate [ SecureG hd

FTR/FTPS

SSH/SFTP

WebDAV

Password: 53

HTTP

Azure

Rsync

Gladier

E2

Box

Google Drive

Falder: Google Cloud Storage
DropBoxy2

start absolute pat Rackspace
OneDrvMew
OneDrive for Business
Sharepoint

0O Automatically Graph

{using a temp Office365GovUS

SugarSync
MediaFire
PCloud
Sharefile
Mega
MTP

Email
Sec-Gate [ SecureG

User ID (login):

Group:
Port Mumber:
dl
1 home dir)
Allow IPVE

directBOX
Komfort Cloud
top farmplan




SecureG bietet folgende

Sicherheits- und Datenschutzvorteile

@ Zero-Trust File Protection @ Benutzerfreundlichkeit
Umfassender Schutz vor Bedrohungen Einfache und intuitive Benutzeroberflachen,
durch die Kombination von Sandboxing, sowohl fir Kiosk-Terminals als auch fur
Multi-AV-Scanning und CDR Desktop- und Web-Apps

@ Optimaler Workflow @ Flexibilitat und Anpassbarkeit
Nahtlose und effiziente Verwaltung der Kundenspezifisch individualisierbar,
Sicherheitsprozesse durch automatisierte einschlieRlich benutzerdefinierter Hardware-
Uberprifungen und zentralisierte Lésungen und Branding-Optionen

Datenverwaltung
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Unsere Experten

Vertrieb & Support

Dr. Thomas Wiegand
Partner

E-Mail: t.wiegand@i2solutions.de

Tel.: +49 (0)2402 102994-22
Mobil: +49 (0)170 4519082

Technische Informationen
& Support

Stephan Schopen
Dipl.-Ing.(FH), MBA
Partner

E-Mail: s.schopen@i2solutions.de
Tel.: +49 (0)2402 102994-24
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Kontaktieren Sie uns
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IT Beratung Germany

i2solutions GmbH Secu r ‘T y

made

n
Trust Seal

CEO David Be rgstein www.teletrust.defitsmig Germa ny

Pfarrer-Gau-Str. 13
52223 Stolberg
Germany

www.i2group.de Member of .30l 2 group
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http://www.i2group.de/
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