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•	 Einfache Verwaltung komplexer 
E-Mail-Umgebungen

•	  Integration und Erweiterung  
des Sicherheits-Ökosystem 

•	 Erstklassige E-Mail 
Sicherheitseffizienz 

•	 Anpassung der Richtlinen nach 
Bedürfnissen
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Cloud gateway

Ihr unverzichtbarer, KI-gestützter 
Begleiter für E-Mail-Sicherheit  
und -Resilienz für M365 und  
Google Workspace.
E-Mail-basierte Cyberbedrohungen bleiben eines der 

größten Risiken für Organisationen. Von Phishing 

und Ransomware bis hin zu Credential Harvesting 

und Zero-Day-Angriffen nimmt das Volumen und die 

Raffinesse der Bedrohungen, die auf Ihr wesentlichstes 

Kommunikationswerkzeug abzielen, weiter zu. Ihre 

Arbeitsfläche ist jetzt Ihre Risikooberfläche.

Sichern Sie selbst die komplexesten E-Mail-

Umgebungen, passen Sie Richtlinien an Ihre 

spezifischen Bedürfnisse an und erweitern Sie den 

Schutz mit einer Reihe von ergänzenden Lösungen 

mithilfe von Mimecast Email Security Cloud Gateway 

(CG). Als sicheres E-Mail-Gateway in der Cloud 

nutzt es KI-gestützte Erkennung, um sich gegen die 

raffiniertsten Angriffe zu verteidigen, und integriert 

sich nahtlos in M365 und Google Workspace, um  

den Schutz zu verstärken und vollständige Sicherheit 

zu gewährleisten.

Schützen Sie den wichtigsten Angriffsvektor
Mimecast ist seit 20 Jahren führend im Bereich E-Mail-Sicherheit und bietet branchenführende Erkennung 

und erstklassige Wirksamkeit, auf die 42.000 Kunden weltweit vertrauen. Durch den Einsatz der richtigen 

Erkennungsfunktionen zur richtigen Zeit bietet Email Security CG kontinuierlichen Schutz für Ihre Kommunikation 

und blockiert die raffiniertsten Bedrohungen, von Phishing und Ransomware bis hin zu Quishing und Zero-Day-

Bedrohungen. Die branchenweit zuverlässigste Übersicht über die E-Mail-Bedrohungslandschaft - abgeleitet 

aus der Prüfung von 1,7 Milliarden E-Mails täglich durch Mimecast - ermöglicht die sofortige Blockierung der 

überwiegenden Mehrheit der E-Mail-basierten Angriffe, während die neueste KI und das maschinelle Lernen eine 

fortschrittliche Erkennung sowohl neuer als auch unbekannter Bedrohungstypen bieten.

Wichtigste Vorteile: 
•	 Sicherheit für jede Art von E-Mail-

Umgebung – M365, Google Workspace, 
On-Premise, Cloud, Hybrid

•	 Blockierung der gefährlichsten 
Bedrohungen mit KI-
gestützter Erkennung

•	 Anpassbare Richtlinien für spezifische 
Bedürfnisse

•	 Einfache Verwaltung großer und 
komplexer E-Mail-Umgebungen – AAA, 
FAA, häufige M&A

•	 Erweiterter und vereinfachter E-Mail-
Schutz mit vollständig integrierten, 
ergänzenden Lösungen

•	 Nahtlose Integration von Mimecast in 
das größere Sicherheitssystem

Globale Marken  
vertrauen Mimecast 42.000 

Email Security 
Kunden weltweit

1,7 Milliarden
E-Mails werden täglich von Mimecast untersucht, 
was uns den branchenweit besten Überblick 
über die Bedrohungslandschaft verschafft
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Cloud gateway

”Unsere globale Plattform verändert sich häufig durch Fusionen und Übernahmen 
(M&A). Wir brauchen Partner, die mit uns skalieren und flexibel bleiben können.“

Erik Hart, Chief Information Security Officer,  

Cushman & Wakefield

Erweiterter Schutz vor Phishing, 
Identitätsdiebstahl und Malware
Mimecast verwendet einen mehrschichtigen 

Inspektionsprozess für alle eingehenden und 

ausgehenden E-Mails und nutzt KI-gesteuerte 

Erkennungen, um gefährliche und zeitraubende 

Inhalte zu blockieren. Wichtige Funktionen umfassen:

Limitieren Sie die 
Informationsbeschaffung des 
Angreifers und stärken Sie die 
Mitarbeiter mit KI-gesteuerten 
Warnbannern
Email Security CG schützt Mitarbeiter, indem es 

durch Social Graphing Kommunikationsmuster 

analysiert, Anomalien identifiziert und Angriffe wie 

dateilose Malware und Social Engineering aufdeckt. 

KI-gesteuerte Warnbanner werden nur auf E-Mails 

angewendet, die sie benötigen, und in Echtzeit über 

Geräte hinweg aktualisiert, wenn sich die Risikostufen 

ändern. Die Lösung erkennt und warnt Mitarbeiter 

auch vor potenziell fehladressierten E-Mails und 

entfernt eingebettete E-Mail-Tracker, die Details wie 

den physischen Standort des Benutzers preisgeben 

können, um gezielte Angriffe zu ermöglichen.

Sichern Sie selbst die 
komplexesten E-Mail-Umgebungen.
Email Security CG bietet flexible Werkzeuge 

zur Verwaltung großer oder komplexer E-Mail-

Infrastrukturen. Diese ermöglichen die Segmentierung 

oder Trennung administrativer Aufgaben für einzelne 

Domänen oder Abteilungen, während die Kontrolle 

bei den obersten Administratoren bleibt. Durch 

flexible Richtlinienvererbung werden Gruppen- 

oder Unternehmensrichtlinien auf regionale oder 

abteilungsbezogene Geschäftskonten übertragen.

URL-Neuschreibung aller Links in E-Mails

Anhangsscans, einschließlich statischer Dateianalyse 

und präventiver Sandbox-Überprüfung

Schutz vor Social Engineering, 

Homoglyph-/Homograph-Täuschung und 

Identitätsdiebstahl-Angriffen
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Verbessern Sie den Schutz 
mit voll integrierten, 
ergänzenden Lösungen 
Unsere vollständig integrierten, ergänzenden 

Lösungen ermöglichen es Ihnen, eine Vielzahl 

von Herausforderungen einfach, effektiv und 

kostengünstig anzugehen.

Integrieren Sie Mimecast mühelos in 
Ihr größeres Sicherheitssystem.
Email Security CG beschleunigt und vereinfacht die 

Integration mit anderen Sicherheitstechnologien 

wie SIEM, SOAR, TIP, XDR und mehr. Die Integration 

von Mimecast mit Ihren anderen Lösungen und der 

Austausch von Informationen aus dem wichtigsten 

Angriffsvektor — E-Mail — erfolgt schnell und einfach. 

Dies eröffnet endlose Möglichkeiten, um die Erkennung 

zu beschleunigen, die Reaktionsgeschwindigkeit zu 

erhöhen, manuelle Aufwände zu reduzieren und 

Investitionen zu optimieren.

Verteidigen Sie sich gegen QR-
Code-Angriffe  
Email Security CG erkennt QR-Codes im E-Mail-Text und 

wendet eine gründliche Prüfung auf die zugehörige 

URL an, um Mitarbeiter vor diesem zunehmenden 

Angriffstyp zu schützen. Fortgeschrittene Spam-

Filterung verstärkt zusätzlich den Schutz vor QR-Codes.

DMARC-Verwaltung

Erhalten Sie vollständige Transparenz und Kontrolle 

darüber, wer E-Mails in Ihrem Namen sendet, indem 

Sie die Implementierung des DMARC-Protokolls 

beschleunigen und vereinfachen.

E-Mail-Backup und Archivierung

Stellen Sie sicher, dass E-Mail-Daten nie verloren 

gehen, vereinfachen Sie die Einhaltung von 

Vorschriften und beschleunigen Sie die E-Discovery.

Awareness-Training

Machen Sie Mitarbeiter zu aktiven Teilnehmern 

Ihrer Verteidigung mit preisgekröntem Training, 

Risikobewertungen und Tests mit realen 

Phishing-Szenarien.

Mehr als 90% der Cyberangriffe 
beginnen mit E-Mails. Erhalten Sie 
eine erstklassige E-Mail-Sicherheit, 
die speziell auf die einzigartigen 
Anforderungen Ihrer Organisation zug-
eschnitten ist, mit Email Security CG.

Besuchen Sie mimecast.com um mehr 
zu erfahren!


