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Cyber Security
Services

Cyber Security, die Ihr Business schutzt.

Wir verbinden strategische Beratung, moderne Technologien und
operative Exzellenz zu messbarer Cyber-Resilienz. Dabei kombinieren
wir ganzheitliche Sicherheitsansatze mit flexibel einsetzbaren Services —
passgenau fir lhre Organisation.

Security Operations Center (SOC):

Ein SOC fungiert als zentrale Anlaufstelle flir Cybersecurity in Unternehmen
und Organisationen und hat die Aufgabe, deren IT-Sicherheit zu
gewahrleisten. Das Hauptziel eines SOC besteht darin, die IT-Infrastruktur
vor Cyberangriffen zu schiitzen und bietet folgende Vorteile:

m  24/7 Uberwachung der IT-Infrastruktur

®  Monitoring und Bedrohungsanalyse unter Verwendung eines SIEM-
Systems (Security Information and Event Management) zur zentralen
Sammlung und Verwaltung der Alerts

®  Analyse und Verifizierung der Fehlalarme und Bedrohungen

®  Abwehrmechanismus durch GegenmalRnahmen bei Bedrohungen

m  Unsere Cyber-Sicherheits-Expert*innen kontrollieren die
Sicherheitsvorfalle und sorgen fir eine schnelle und effiziente Reaktion
und Behebung der Bedrohungen

Cyber Security Services von DATAGROUP im Uberblick:

®m SIEM: Security Information & Event Manage-ment als zentrales
Alarmierungssystem

= EASM: Kontinuierliche Uberwachung der externen Angriffsflache

® EDR, MDR und XDR-Service: Endpoint Detection and Response kann
als Managed-Service und bis hin zum ganzheitlichen Schutz der
Endgerate, Server, Netzwerke, Anwendungen und Cloud-Services durch
XDR erweitert werden

® Incident Response: schnelle und professionelle Unterstiitzung bei IT-
Sicherheitsvorfallen _

® Penetration Testing und Offensive Security: Durch Penetration cybersecurity@datagroup.de

Testing und Offensive Security identifizieren wir gezielt

Schwachstellen, bevor Angreifer sie ausnutzen kdnnen
Darknet Monitoring: Verborgene Gefahren aus dem Darknet frihzeitig
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