lal BeyondTrust

Verwaltung und Steuerung
der Authentifizierung von

Unix- und Linux-Umgebungen

durch Erweiterung der

Active-Directory-Funktionen

mit AD Bridge

Nutzer und Administratoren bendtigen fiir jedes System, auf das sie zugreifen

ein Konto - oft in verschiedenen Umgebungen — was die taglichen Aufgaben
erschwert. Unsachgemaf oder inkonsistent verwaltete Systeme oder Richtlinien,
die haufig auf manuellen Vorgédngen beruhen, kdnnen zu betrieblicher Komplexitat,
Sicherheitsrisiken und potenziellen Problemen mit Compliance-Vorgaben fiihren.

BeyondTrust AD Bridge zentralisiert die Authentifizierung und die
Konfigurationsverwaltung in Unix- und Linux-Umgebungen durch
Implementierung der Kerberos-Authentifizierung von Active Directory sowie
Single Sign-On und der Gruppenrichtlinienfunktionen auf diesen Plattformen.
Indem Gruppenrichtlinien auf Nicht-Windows-Plattformen erweitert werden,
ermoglicht BeyondTrust eine zentralisierte Konfigurationsverwaltung und reduziert
Risiken sowie die Komplexitdt der Verwaltung von heterogenen Umgebungen.

,pburch AD Bridge konnten wir die Umsetzung unserer Zero-Trust-Strategie bei
Investec enorm beschleunigen.”

- Brandon Haberfeld, Globaler Leiter Plattformsicherheit, Investec

Wichtige Funktionen:

Active-Directory-Authentifizierung

Ermdglichen Sie Benutzern, ihre Active-Directory-Anmeldedaten
(Benutzername und Passwort) flir den Zugriff auf Unix und Linux
einzusetzen und die nahtlose Nutzung von Single Sign-On (SSO) bei jeder
Enterprise-Anwendung, die Kerberos oder LDAP unterstitzt.

Erweiterung von Gruppenrichtlinien

Erweitern Sie die Funktionen nativer Tools zur Verwaltung von
Gruppenrichtlinien um spezifische Gruppenrichtlinien fir Unix und Linux,
damit eine einheitliche Konfiguration im gesamten Unternehmen erreicht
wird.

Audits und Reporting

Verwenden Sie ein zentrales und sicheres Berichtsmodul mit Hunderten von
vorgefertigten und richtlinienspezifischen Berichten.

Zugriffskontrolle

Steuern Sie zentral Gber Active Directory, welche Benutzer auf welche
Nicht-Windows-Systeme zugreifen diirfen.

AD Bridge - Produktdetails
beyondtrust.com/privilege-management/active-directory-bridge

Effizienzverbesserungen

Ein einziges und vertrautes Toolset
unterstitzt Sie bei der Verwaltung von
Windows-, Unix- und Linux-Systemen.

Erfiillung von Compliance-
Anforderungen

Stellen Sie Audit-Informationen fir
Compliance-Teams bereit und verwalten
Sie Gruppenrichtlinien zentral.

Erh6hung der Sicherheit

Erweitern Sie Single Sign-On (SSO)
sowie File Sharing-Funktionen und
kontrollieren Sie den Zugriff auf
Nicht-Windows-Systeme.
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