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DAMOVO SECURITY SERVICES

Penetrationstest

Achtung Test — Ihre IT-Security auf dem Prifstand!

Damovo unterstitzt Sie dabei, Ihre IT Security Strategie offensiv auf Herz und Nieren zu priifen.

Wahlen Sie aus einer Mischung aus Simulation und Analyse:

Penetrationstests: Wir setzen alternative Bewertungsmethoden ein, um Schwachstellen
und Angriffsvektoren zu identifizieren, die normalerweise von automatisierten Tools tibersehen
werden. Die Checks konnen anlagenspezifisch oder zielorientiert sein, Black Box oder
kooperativ — jeweils abgestimmt auf lhre unternehmensindividuelle Aufgabenstellung.

Kontinuierliche Sicherheitsbewertungen: Wenn ein neues Asset, eine neue
Konfiguration oder eine neue Anwendung der Umgebung hinzugefiigt wird, flihren unsere
Techniker eine eingehende Sicherheitsbewertung durch.

Insider-Bedrohungsanalyse: Viele Angriffe gehen auf das Konto von Mitarbeitern

in Vertrauenspositionen. Damovo fiihrt Angriffe aus der Sicht eines vertrauenswiirdigen
Mitarbeiters oder Auftragnehmers durch und versucht, Liicken aufzudecken, durch die Zugriff
auf die wichtigsten Ziele und Daten Ihres Unternehmens erlangt werden kénnen.

Sie erhalten einen detaillierten Ergebnisbericht, den unsere Security-Experten gemeinsam
mit Ihnen besprechen. Darin sind das Priifszenario, die angewandte Methode, identifizierte
Schwachstellen, inkl. der Risikobewertung und deren Auswirkung fir lhr Unternehmen
enthalten. Handlungsempfehlungen, die die Sicherheitsliicken schlieBen kdnnen, runden den
Bericht ab.
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