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Digitale Forensik

FOCUS.AI analysiert einen Datenträger auf:
Art und Menge der Dateien

• Gesamtspieldauer der Video- und Audio-Dateien  
• Anzahl und Gesamtgröße von Video-, Audio-, Bild-, Offi  ce-,   
 Archiv-, Code- und Konfi g-Dateien 
• Liste zuletzt verwendeter Dateien 

Geräte- und Systeminformationen (MS Windows)  
• Hostname, letzte IP-Adresse  
• Hardwareinformationen (BIOS, Mainboard, CPU, GPU) 
• Betriebssystem und registrierter Besitzer 
• Benutzernamen und letzte Anmeldung 
• Liste bekannter angeschlossener USB-Geräte  

Installierte Software und Programme (MS Windows) 
• installierte Programme (Startmenü und Einstellungen > Apps)  
• installierte Messenger, Browser und Cloud-Tools 
• Liste zuletzt verwendeter Programme 
• ggf. vorhandene PortableApps 

Suche nach Hashsummen und URLs 
• Durchsuchen der Browserverläufe nach URLs von einer Blacklist 
• Suche nach Dateien mit einer MD5-Hashsumme auf einer Blacklist 

Die Integration von KI bietet eine große Stütze bei der Priorisierung 
von Asservaten durch eine vollautomatische Bestimmung von Eigen-
schaften, die am wahrscheinlichsten mit den Ermittlungsgegenständen 
korrelieren.

Die FOCUS.AI Livestick Version revolutioniert die vor-Ort-Analyse: 
• Bootfähiger Livestick zur Analyse von Laptop/PC/Server-Laufwerken 
• IT-forensische Triage ohne den Ausbau von Datenträgern 
• IT-forensische Triage von hardware-spezifi schen RAID-Systemen



Die Herausforderung     

Die Flut von Datenträgern in Strafverfahren steigt kontinuierlich und verur-
sacht immer größere Datenmengen zur forensischen Analyse. Infolgedes-
sen wächst die Bedeutung der Themen Aufwandsschätzung und Priorisie-
rung von Datenträgern nach Relevanz stetig. Dafür benötigte Informationen 
über einen Datenträger stehen in der Regel jedoch erst nach zeitintensiven 
Scans zur Verfügung. Gerade bei zeitkritischen Fällen und Untersuchungen 
ist eine schnelle Sichtung der sichergestellten Systeme und Daten allerdings 
enorm wichtig. 

FOCUS.AI – Forensic Overview of Computer Usage and Storage 

Die Desktopanwendung FOCUS.AI bietet die Möglichkeit eines Schnell-
scans von Datenträgern. Sie liefert einen Überblick über die Art und Menge 
der enthaltenen Daten – und das in unter drei Minuten. FOCUS.AI analysiert 
mobile Datenträger wie USB-Sticks und Speicherkarten, verbaute Festplat-
ten, sowie EWF-Images von eben jenen.  
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Schnell mehr wissen 
FOCUS.AI analysiert Datenträger genau so schnell oder detailliert, wie Sie 
es benötigen. Bei einem Schnellscan stehen in nur wenigen Sekunden Infor-
mationen aus der Windows Registry zur Verfügung. 

In einem ausführlichen Scan werden darüber hinaus Informationen über 
alle Dateien des Datenträgers ermittelt. Zusätzlich können Hashwerte der 
Dateien und Browserverläufe untersucht werden. 


