FOCUS.AI analysiert einen Datentrager auf:

Art und Menge der Dateien

e Gesamtspieldauer der Video- und Audio-Dateien

e Anzahl und Gesamtgréfie von Video-, Audio-, Bild-, Office-,
Archiv-, Code- und Konfig-Dateien

o Liste zuletzt verwendeter Dateien

Gerate- und Systeminformationen (MS Windows)

e Hostname, letzte IP-Adresse

e Hardwareinformationen (BIOS, Mainboard, CPU, GPU)
o Betriebssystem und registrierter Besitzer

e Benutzernamen und letzte Anmeldung

o Liste bekannter angeschlossener USB-Gerate

Installierte Software und Programme (MS Windows)

o installierte Programme (Startmeni und Einstellungen > Apps)
o installierte Messenger, Browser und Cloud-Tools

o Liste zuletzt verwendeter Programme

o ggf. vorhandene PortableApps

Suche nach Hashsummen und URLs

« Durchsuchen der Browserverlaufe nach URLs von einer Blacklist
¢ Suche nach Dateien mit einer MD5-Hashsumme auf einer Blacklist

Die Integration von Kl bietet eine groRe Stiitze bei der Priorisierung
von Asservaten durch eine vollautomatische Bestimmung von Eigen-
schaften, die am wahrscheinlichsten mit den Ermittlungsgegenstanden
korrelieren.

Die FOCUS.AI Livestick Version revolutioniert die vor-Ort-Analyse:
« Bootfahiger Livestick zur Analyse von Laptop/PC/Server-Laufwerken
o |T-forensische Triage ohne den Ausbau von Datentragern
o IT-forensische Triage von hardware-spezifischen RAID-Systemen
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Scans zur Verfugung. Gerade bei zeitkritischen Fallen und Untersuchungen

ist eine schnelle Sichtung der sichergestellten Systeme und Daten allerdings
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mationen aus der Windows Registry zur Verfliigung. Dateien und Browserverlaufe untersucht werden.



