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IT-Sicherheitsgesetz ()
BSI-Kritisv . A ,Seit 2002 beraten wir kritische Infrastrukturen zu allen Facetten
15027701 N . . .
oot D der Informationssicherheit.
Cloud security ZB Business Aus unserer langjdhrigen Beratungserfahrung wissen wir, dass

IT-Sicherheit Continuity

TTStrax Management ein ISMS-Tool nicht nur die gdngigen Prozesse unterstiitzen muss,
Kritische Sicherheitsarchitektur sondern dartiber hinaus Mehrwerte schaffen sollte.
Infrastrukturen SE‘S’CM TTS trax umfasst nicht nur die Standardfunktionen eines ISMS
ltht'fTh;' fler Rl -co<d Moreatnent Tools, sondern stellt die aktuellen IST-Risiken dar und bietet
EU-DSGVO pringhaesme dariiber hinaus diverse Automatismen fiir eine einfache
-f- . IT-Sicherheitskonzepte L . o B
Zertifizierung h AbitiErung Identifikation von strukturellen Risiken.
Compliance = Carve-in/Carve-out
Service mmmmmm " . :
Dr. Jorg Cordsen und Dr. Michael Gehrke
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ISMS Tool - TTS trax

Mehrwerte schaffen mit TTS trax

TTS trax unterstitzt Sie effektiv beim Aufbau und Betrieb lhres
ISMS. Mit trax kdnnen Sie leicht und intuitiv Geschaftsprozesse,
zu schitzende Informationswerte und unterstiitzende Werte
erfassen und pflegen. Erhalten Sie jederzeit einen Uberblick
uber Ihre aktuelle Risikoexposition und steuern Sie |hre
MalRknahmen schnell und unkompliziert.

Mit modernsten Konzepten, kurzen Antwortzeiten, intuitiver
Bedienbarkeit und automatisierten Funktionen bewaltigen Sie
die typischen Aufgaben einfach und effizient. Dazu ist TTS trax
individuell konfigurierbar und leicht an sektor- und
kundenspezifische Anforderungen anpassbar.
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ISMS Tool - TTS trax

Funktionen

Konfigurierbarkeit

Schutzbedarfsklassen, Eintrittswahrscheinlichkeiten
und Risikomatrix frei konfigurierbar

Werteverwaltung i:

Verwaltung der Geschaftsprozesse, Informationen,
Systeme (Vorgaben fiir Wertetypen moglich)

Risikomanagement

Schutzbedarfsanalyse, (automatisierte)
Risikobeurteilung und Risikobehandlungsplane,
SoA, aktuelle IST-Risiken

Schnittstellen

Import von Daten durch Anbindung an Drittsysteme, wie
z.B. Assetmanagement- oder Ticketmanagementsysteme
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Support

Kontakt bei technischer Problembehandlung mit definierten
Reaktionszeiten. Software-Pflege und Entwicklung inklusive

W) trax

Bedrohungs- & MalRnahmenkataloge

Bedrohungs- / MalRnahmenkataloge individuell konfigurierbar.
Kostenlose Vorkonfiguration mit ISO/IEC 27001 Annex A
+ TTS Standard-Bedrohungskatalog

MaBnahmenverfolgung

Integrierte Nachverfolgung von MalBnahmen aus
Risikoanalysen, KVP, Audits, etc. und Hinterlegen
von Umsetzungsnachweisen

Zusatzmodule

Datenschutz-Modul
Business Continuity Management-Modul
Compliance-Modul




ISMS Tool - TTS trax TTS iR

Use Cases
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Lizenzmodell TTS iR

Basisumfang und Erweiterungsmoglichkeiten

User Accounts

TTSREE) Basissystem
3 Accounts & 1 Mandanten Modul

Datenschutz-

Mandanten

Kataloge *  Werteverwaltung

* Risikomanagement

*  Malknahmenverfolgung
*  Schnittstellenfunktion

* Bedrohungs- &
MalBnahmenkatalog

Business

-

Continuity
Management-
Modul

e  Technischer Support

Weiterentwicklung

Compliance-

Modul

@ Software as a Service On Premises
In der Cloud auf Servern in Deutschland Direkt auf Ihren Geraten
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Referenzen

TTS trax ist bei unseren Kunden erfolgreich im Einsatz (Auswahl)
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Erfahrungsberichte

Berichte Gber die Nutzung von TTS trax

Erfolgreicher und effizienter ISMS Aufbau im Krankenhausverbund

,Die Einflihrung eines Informationssicherheitsmanagementsystems ist eine komplexe Angelegenheit und kann fiir einen
Krankenhausverbund sehr aufwendig sein — doch mit dem ISMS Tool TTS trax haben wir diese Aufgabe erfolgreich gemeistert.

Anhand eines roten Fadens wird man systematisch und Schritt fiir Schritte durch alle wichtigen Aufgaben geleitet — vom Anlegen des
ersten Geschdiftsprozesses lber die Risikoanalyse bis hin zum Management von MafSnahmen und dem Kontinuierlichen
Verbesserungsprozess. Dabei setzt die Software an vielen Stellen auf intelligente Automatisierungen, was den Aufbau eines ISMS
wesentlich effizienter gestalten Iédsst und uns viel Zeit und Miihe erspart hat.

Die Risikomatrix wird anhand der Meldungen von MafiSnahmenumsetzungssténden permanent aktualisiert und stellt so die aktuellen IST-
Risiken des Unternehmens dar, was sehr hilfreich fiir unsere Entscheidungen liber Priorisierung von Mafsnahmen ist und als
Argumentationsgrundlage gegentiber dem Management dient.

TTS trax hat uns dabei geholfen, unsere Ziele schnell und sicher zu erreichen. Nicht zuletzt schétzen wir die hervorragende
Zusammenarbeit mit TTS im Projekt. Die Berater sind kompetent, hilfsbereit und immer zuverléssig — ob bei schnellen Tipps oder
kurzfristigen Terminen.”

Philip Kober
Beauftragter fiir Datenschutz und Informationssicherheit @
Alfried Krupp Krankenhaus Alfried Krupp Krankenhaus
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Erfahrungsberichte

Berichte Uber die Nutzung von TTS trax

Erfolgreiche 1ISO27001 Zertifizierung dank TTS trax

,Nach Herausforderungen in unserem letzten externen Audit, aufgrund methodisch schwer nachvollziehbarer Risikomanagement-
Ansdtze unseres bisherigen ISMS Tools, suchten wir kurzfristig nach einer neuen, effizienteren L6sung und fanden sie in TTS trax.

Mit der Einflihrung von TTS trax und einer hervorragenden Projektunterstiitzung gelang es uns, sémtliche Feststellungen aus dem Audit
innerhalb weniger Wochen zu beseitigen. Die Auditoren schdéitzten dabei besonders den transparenten, normkonformen Ansatz sowie die
duferst intuitive Bedienung des Systems.

Besonders beeindruckt waren wir von den komfortablen Kommentierungs- und Beschreibungsmaglichkeiten fiir Risiken und
Mafinahmen. Dies ermdglicht es uns auch, Entscheidungen nachvollziehbar zu dokumentieren.

TTS trax ermdéglicht uns mehr Transparenz und eine effektivere Steuerung unseres ISMS sowie eine bessere Auskunftsfdhigkeit im Audit.
Was die Motivation in unserem Team insgesamt gesteigert hat.”

Alexander Miiller

Teamleiter Informationssicherheit T‘: N et C om BW

NetCom BW GmbH
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Erfahrungsberichte TTShigts

Berichte Uber die Nutzung von TTS trax

Konbriefing Research Testbericht: TTS trax ISMS Tool

,Genau so soll Usability sein: Die unvermeidbare Komplexitét hinter durchdachten Bedienkonzepten verbergen und den Nutzer Schritt fiir
Schritt entsprechend seines Bedarfes heranfiihren. Das ist hier absolut gelungen.”

Bert Kondruss mB iefi
KonBriefing Research riering
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Erfahrungsberichte TTSRifR

Berichte Uber die Nutzung von TTS trax

TTS trax: Ein vielseitiges Werkzeug zur effizienten Bewaltigung aller ISMS-Aufgaben

,Mit TTS trax haben wir ein Werkzeug, mit dem alle Situationen rund um das ISMS effizient gemeistert werden kénnen: die Arbeit mit
den Fachbereichen (iber Formulare, der operative Betrieb des ISMS und dessen kontinuierliche Verbesserung, das Reporting an die
Geschdftsfiihrung im Management Review und natiirlich die Auditsituationen, in denen das TTS trax mit seinem Modell einen klaren
roten Faden von der Inventarisierung der Werte bis zur Erklérung der Anwendbarkeit bietet. Dank der Konfigurierbarkeit und Flexibilitit
von TTS trax konnten wir zudem das bewdhrte Modell auf die Umsetzung eines Systems zur Angriffserkennung libertragen und somit
Synergien nutzen.

Das Team bei TTS hat stets ein offenes Ohr fiir Verbesserungsvorschlédge und kommuniziert anstehende Anderungen vorbildlich.”

Christian Nickel
Leiter IT-Systeme und Services G
GTG Nord GmbH GTG NORD
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TTS trax
Aktuelle Roadmap

W) trax

Auf der Roadmap In der Entwicklung Bereits veroffentlicht
[BM] Erweiterung [VS] Verbesserungs- [VS] Verbesserungs- [WF] [VS] Verbesserungs-
Berechtigungs- sprint Q4 sprint Q3 Benachrichtigungs- sprint Q1/2
management system ’
W
[Ul] Dashboard 2.0
BCM] BCM-Modul 2.0 WF] Portal uljul 2.0 J . ’
[ ] ) [WF] Portal zur [utl [KO] Aktualisierung
Formularverwaltung
y von Katalogen
y
[WF]
benutzergenerierte
Formulare
[CM] Compliance- [VS] Verbesserungs-
Modul Phase 2 sprint Q4
BM: Berechtigungsmanagement
BCM: Business Continuity Management Modul
CM: Compliance-Modul
IP: Informationssicherheit in Projekten
KO: Konfiguration [UljuUI 1.5 J [VS] Verbesserungs—
S: Schnittstellen .
i sprint Q3
Ul: User interface
VS: Verbesserungssprint
WF: Workflows
© TTS Trusted Technologies and Solutions GmbH 12

V12.0 Offentlich, freigeben




Vielen Dank TTS iR

lhr Ansprechpartner

Martin Jahrmarkt
info@tts-trax.com

Telefon +49 (175) 9455334

Alfredstr. 57 - 65
45130 Essen
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Disclaimer TTS iR

Die Inhalte dieser Prasentation (u. a. Texte, Grafiken, Fotos, Logos etc.) und die Prasentation selbst sind urheberrechtlich geschitzt.

Dieses Dokument und/oder Teile daraus dirfen nicht modifiziert, reproduziert oder Ubersetzt werden. Weder durch Fotokopien,
Mikroverfilmung, noch durch andere — insbesondere elektronische — Verfahren.

Eine Veroffentlichung dieser Présentation (z.B. Medien, Internetseiten, Blogs) und/oder von deren Inhalten ist nur mit schriftlicher
Genehmigung von TTS Trusted Technologies and Solutions GmbH zulassig.
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