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Box Shield

Intelligente, reibungslose Sicherheit fiir den Workplace von heute

3.9 Mio. $ kostet eine Datenschutzverletzung im “Wir lieben Box Shield,

Durchschnitt? weil seine granularen
Funktionen es erméglichen

90% aller Cyber-Schaden sind auf menschliches Versagen

Box-ubergreifend

oder boswilliges Verhalten zuriickzufiihren? .
Anomalien zu erkennen

Die Arbeit geht heute schneller vonstatten als je zuvor. Das macht es noch und fur kleine Gruppen
schwieriger, lhre sensiblen Daten zu schiitzen. Durch den stéandigen Fluss lhrer .

wertvollen Informationen in das Unternehmen hinein und aus ihm heraus - Gber sichtbar zu machen.
Teams, Partner, Dienstleister und Kunden hinweg - reicht ein herkémmlicher AuRerdem kann ich damit
Ansatz fir die Informationssicherheit nicht aus. Aus diesem Grund haben wir Box nachweisen, dass wir
Shield entwickelt, welches Ihnen erméglicht Sicherheitsrisiken zu reduzieren und .

den Informationsfluss zu schiitzen, ohne Ihr Unternehmen auszubremsen. Datenschutzvorschriften
einhalten.”

Seit Giber einem Jahrzehnt sorgt Box fiir eine sichere Art des Arbeitens - von Chief Innovation Officer und Assistant
Uberall, mit jedem und aus jeder beliebigen Anwendung heraus. Box Shield TR MEREEER, o @fF Cny NE
tragt dazu bei, Sicherheitsrisiken auf prazise und reibungslose Weise weiter

zu reduzieren. Klassifizierungsbasierte Sicherheitskontrollen helfen dabei,

Datenlecks zu verhindern und intelligente, kontextbezogene Warnmeldungen

ermoglichen potenziellen Datendiebstahl und bésartige Inhalte zu erkennen.

Box Shield hilft Ihnen,

verschiedenste
Sicherheitsstandards zu
— erfillen
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NIST 800-53 - AU-6
* NIST CSF - PR.PT-1
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1ISO 27001 - 12.4.1
¢ Und mehr
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Die Vorteile von Box Shield

© Reduzieren Sie Risiken ohne EinbuRen bei der Produktivitat
Box Shield ermoglicht es Ihnen prézise Sicherheitskontrollen fiir lhre Inhalte einzurichten, um Datenlecks in
Echtzeit zu verhindern und gleichzeitig eine einfache und reibungslose Endnutzererfahrung zu ermaoglichen.

Dank des gezielten Ansatzes bleiben Sie flexibel und vermeiden zu starke oder zu schwache Einschrankungen.

) Unterstiitzen Sie lhr Sicherheitsteam mit intelligenter Bedrohungserkennung

Box Shield nutzt maschinelles Lernen und ein tiefes Verstandnis der Zusammenarbeit |hrer Mitarbeiter an lhren

Angriffen zu liefern. Bewerten Sie Warnmeldungen schnell direkt in Box Shield oder senden Sie sie zur weiteren

Analyse an lhre vorhandenen Tools.

Inhalten, um lhnen zeitnahe, prazise Warnungen vor Insider-Bedrohungen, Konto-Kompromittierung und Malware-

£ Steigern Sie das Bewusstsein fiir Sicherheitsrichtlinien

Bei der Gestaltung der Box Sicherheitslésungen stand der Endbenutzer stets im Vordergrund.
Durch im Produkt integrierte Klassifikationslabels und Benachrichtigungen verbessert Box Shield
das Bewusstsein der Endbenutzer fiir die Sicherheitsrichtlinien lhres Unternehmens und fordert

eine Kultur der Verantwortlichkeit, ohne die Produktivitat zu beeintrachtigen.

Kernfunktionen

Smart Access Threat Detection

Verhindern Sie Datenlecks mit reibungslosen Content- Entdecken Sie potenziellen Datendiebstahl und bésartige
Kontrollen Inhalte

Erstellen und verwalten Sie benutzerdefinierte e Entdecken Sie anomales Download-Verhalten
K.I.assiﬁkationslabels wie z.B., “Vertraulich”, Intern” und « Identifizieren Sie Zugriffe auf Inhalte von verdichtigen
“Offentlich”

Standorten oder Sitzungen
Klassifizieren Sie Inhalte manuell oder automatisch o Erkennen und verhindern Sie die Verbreitung von

durch Erkennung von personenbezogenen Daten oder bésartigen Inhalten

benutzerdefinierten Begriffen

Setzen Sie Klassifizierungs-basierte
Sicherheitsrichtlinien fest, z.B. Download-
Beschrankungen

Reduzieren Sie Risiken, ohne das Unternehmen auszubremsen

Die Sicherheitsherausforderung von heute besteht darin, den Informationsfluss ordnungsgemaf zu schiitzen, ohne dass

Ihr Unternehmen zum Stillstand kommt. Durch granulare Praventions-und Erkennungsfunktionen in Echtzeit kdnnen

Unternehmen wie das lhre das Risiko finanzieller Verluste und Rufschadigung durch Datenschutzverletzungen verringern und

gleichzeitig die Agilitat des Unternehmens erhalten.

Kontaktieren Sie uns hier, um mehr tiber Box Shield zu erfahren oder eine Produkt-Demo zu vereinbaren.
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