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sayTEC sayTRUST VPSC

Sicher durchschleusen

von Thomas Bar

Mit VPNs stellen Administratoren den Zugriff fur mobile User zur Verfigung. Jedoch ist es nicht

immer g

ewollt, dass die Endgerate auch zum Teil des Netzwerks werden. Zudem bringen klassische

VPNs nach wie vor eine Reihe von Unzulénglichkeiten mit sich, etwa in der Verwaltung oder bei
der Performance. Mit sayTECs sayTRUST VPSC steht ein anderer Weg des geschutzten

Zugangs offen, der im Test Gberzeugte.

er Zugriff auf Applikationen und
Daten ist fiir mobile Anwender be-

zichungsweise im Home Office der typi-

sche Anwendungsfall, den Administrato-

ren bereitstellen. Es versteht sich dabei von

selbst, dass dieser Zugriff fiir den Benutzer
moglichst einfach sein soll. Die meisten
Firmen setzen dafiir auf ein klassisches
VPN, das iiber das fremdverwaltete
WLAN wie etwa eine Fritzbox eine Ver-

bindung in das Firmennetzwerk aufbaut.
Der Anwender setzt in seiner heimischen
Netzwerkumgebung einen Laptop ein. Ad-
ministratoren wie Benutzer beklagen bei
der tiglichen Arbeit mit solchen VPN-
Programmen aber hiufig eine ganze Reihe
von Problemen: Software, die sich auf den
Clientsystemen nur schlecht oder tiber-
haupt nicht integriert, umstindliche, pro-
prietare Hardware, die bei manchen An-
wendungen zusitzlich benotigt wird, oder
auch quilend langsame Verbindungen sind
nur einige davon.

Das in Deutschland ansassige Unterneh-
men sayTEC stellt mit "sayTRUST VPSC
— ZeroTrust Client Access" ein Werkzeug
bereit, das diese Probleme nicht aufweist.
Insbesondere relativiert das Produkt die
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grofite Sicherheitsliicke: die gespeicherten
Zugangsdaten auf dem Endgerit. Kommt
der heimische PC oder das private Laptop
fiir Zugriffe zum Einsatz, gilt es, im Ide-
alfall die Verbindung vom Heimrechner
und dem Organisationsnetzwerk zu ent-
koppeln und zu isolieren. Es darf keinerlei
Wechselwirkung zwischen den Netzwer-
ken entstehen konnen, um etwaige Man-
in-the-Middle-Attacken oder Manipula-
tionen zu unterbinden.

Ein neuer Ansatz fiir VPNs

Bevor wir sayTRUST aus der Sicht des
Users betrachten, wollen wir das dahin-
terliegende System beschreiben. Grund-
sitzlich besteht dieses aus einem Server
und einer Clientkomponente, die typi-
scherweise in Form eines USB-Access-
Sticks daherkommt. Der Server kann als
Hardware-Appliance oder als klassische
Installation zum Einsatz kommen. Erwar-
tungsgemif gibt es verschiedene Ausbau-
stufen bei den Servern, die, je nach erfor-
derlicher Anzahl gleichzeitiger Verbindun-
gen, in den Varianten Basic, Professional
und Enterprise zur Verfigung stehen. Op-
tional bietet sayTEC auch eine HA-Appli-
ance mit Schutz vor Hardwareausfall.

Auf der Clientseite stehen USB-Sticks
mit Zweifaktor-(2FA) oder Dreifaktor-
Authentifizierung (3FA) zur Auswahl.
Der Anwender nutzt den USB-Stick, um
die Zugriffssoftware fiir das VPSC (Vir-
tual Protected Secure Communication)
in den Clientspeicher zu laden. Das Pro-
gramm startet und baut tiber das Inter-
net eine Verbindung zum SayTRUST-
Server im Netz auf. Dieser regelt den
Zugriff auf erforderliche Ressourcen. Al-
ternativ liefSe sich die Software auch di-
rekt auf dem Endgerit installieren, wobei
jedoch die Sicherheit konzeptionell be-
dingt sinkt.

Im Gegensatz zu VPN-Technologien, so
der Hersteller, setzen die Sicherheitsme-
chanismen bereits vor dem eigentlichen
Kommunikationstunnel ein. Dies ge-
schieht durch den koordinierten Einsatz
mehrerer ineinandergreifender Sicher-
heitsstufen. So sind Daten und Netzwerk
in einem hoheren Grad geschiitzt als bei
einer direkten LAN-LAN-Kopplung. Das
Abwehrsystem ist dabei vielschichtig und
in drei sogenannte Sicherheitsblocke auf-
geteilt. Nur wenn samtliche ineinander-
greifenden und voneinander abhingigen-

www.it-administrator.de

Sicherheitsstufen durchlaufen sind, baut
das System die Kommunikation auf.

Im Sicherheitsblock 1 befindet sich die
eindeutige personliche Identifizierung
des Anwenders, die aus biometrischen
Informationen, einer PIN, einem Anwen-
derzertifikat mit 2048 Bit Lange und einer
Verschliisselung des Storage fiir den Zu-
griff auf die Verbindungsapplikation nach
AES 256 Bit besteht. Der Sicherheitsblock
2 enthalt die Verbindungssicherheit durch
"Defense in Depth", bestehend aus dem
einem VPSC-Tunneling direkt aus dem
Client-Prozessspeicher, einer Diffie-Hell-
man-Kommunikationsverschliisselung
im Client-RAM und sogenannten APP-
Socket-Verlangerungen im Client-RAM.
Der dritte Sicherheitsblock betrifft die
Netzwerkzugangskontrolle durch den say-
TRUST-Server selbst. Das 2048-Bit-An-
wenderzertifikat des VPSC-Kommuni-
kationsclients, das durch die sayTEC-
eigene CA signiert und iiberpriift wurde,
ermdglicht Zugritfe auf lokale, mobile
oder entfernte Anwendungen.

Keine Installation nétig,

einfach USB-Sticks verteilen

Fir einen Produkttest stellte uns der Her-
steller den Zugriff auf eine Testumgebung
mit vorkonfigurierter Umgebung zur Ver-
fiugung. Als Clientkomponente nutzten
wir einen "sayTRUST ASB Access Client
3 Faktor" mit 16 GByte Speicher mit einem
32-Bit-Mikrocontroller und AES-256-
AT32UC3A32565-Verschliisselung. Dabei
lasst sich dieser so konfigurieren, dass ein
Computer, in dem ein solcher USB-Client
eingesteckt wird, diesen erst nach der bio-
metrischen Identifikation dberhaupt als
Gerit erkennt. Im Einsatz werden I'T-Profis
ihren Benutzern vorkonfigurierte USB-
Sticks an die Hand geben, mit denen diese
dann direkt den Tunnel zum Unterneh-
mensserver aufbauen. Die biometrische
Erkennung erfolgte in unserem Fall per
Identifikation des Fingerabdrucks. Der
Endanwender muss unbedingt wissen, dass
zunichst das Training fiir den Fingerab-
druck ansteht, ehe der USB-Stick als De-
vice im Windows-Explorer sichtbar ist und
von dort aus die Verbindungssoftware star-
tet. In unserem Fall reichte die begleitende
Dokumentation, die das Verhalten der
Leuchtdioden beim Einlernen erklirte.
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Bild 1: Ohne die Eingabe eines Passworts &ffnet sich bei sayTRUST nicht einmal das Men.

Kinderleichte Sicherheit

fiir den Anwender

Wir haben den USB-Stick mit PCs und
Laptops unter Windows 10 und 11 getes-
tet, die eine aktive Verbindung zum In-
ternet besaflen, was eine Voraussetzung
fiir den Einsatz ist. Auf dem uns zur Ver-
tiigung gestellten USB-Stick war das zum
Verbindungsautbau benétigte Zertifikat
bereits installiert, Dies kann ein Admi-
nistrator seinen Anwendern aber auch
auf anderen Wegen etwa per Download
oder via E-Mail iibergeben. Ist ein Zerti-
fikat erst einmal importiert und nutzbar,
kann der Benutzer das sayTEC-Trust-Me-
ni verwenden. Dieses ist insgesamt tiber-
sichtlich und gliedert sich in verschiedene
Funktionsbereiche wie Verbinden, Re-
mote Apps, Published Apps, Desktop,
Portable Apps, Shares oder direkte Pro-
grammaufrufe. Was wie angezeigt wird,
legt der Administrator fest.

Wir konnten in unserem Test jedoch nicht
iibersehen, dass das Design der Software
etwas antiquiert wirkt. Wahrend beispiels-
weise die Webseite die Grundfunktionalitit
ganz modern als Comic-Style-Video in ei-
ner Endlosschleife visualisiert und dem
Zeitgeist entspricht, sind das Menii, das
Layout und die Icons in der Software im
Stil der frithen 2010er-Jahre geblieben. Das
sind jedoch nur Hinweise im Sinne der B-
Note, denn das hat auf die Funktionalitit
beim Benutzer keinen Einfluss.

Der wichtigste Klick hier ist der Menii-
punkt "Verbinden", der eine Aufforderung

sayTEC sayTRUST VPSC

Produkt

Software fiir den verschliisselten,
internen und externen Zugang zu
Unternehmensnetzwerken.

Hersteller
sayTEC
Www.saytec.eu

Preis

Der kleinste Anwendungsfall umfasst eine
Appliance (entweder als virtuelle Maschine,
Installation oder als Hardware-System) mit
finf Zugriffslizenzen fir Clients. Client-Zu-
griffslizenzen sind in Pakete zu 5, 25, 250
oder 500 verfiigbar. Die USB-Token fiir den
gesicherten Zugriff sind per se optional und
auch ein Mischbetrieb ist méglich. In der
kleinsten Softwarevariante beginnt der Preis
bei rund 1655 Euro, die kleinste Appliance
kostet zirka 2725 Euro. Fiinf Zugriffslizenzen
(clientbasiert) kosten 196,35 Euro, 250 sind
fir 8568 Euro zu haben. Ein biometrischer
USB-Stick mit 16 GByte Speicherplatz kommt
auf rund 345 Euro, es ist allerdings jeder
USB-Stick einsetzbar.

Systemvoraussetzungen

Bei lokaler Installation ein beliebiger aktuel-
ler x64-Server mit klassischen Leistungsdaten
fiir den Linux-Betrieb. Eine stabile Internetan-
bindung ist fiir die Appliance und die Client-
computer zwingend erferderlich. Hinsichtlich
des Clientrechners macht der Hersteller keine
besonderen Angaben, daher ist von einer
Kompatibilitat mit allen aktuellen Windows-
Versionen auszugehen.

Technische Daten
www.it-administrator.de/downloads/
datenblaetter
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zur Eingabe einer PIN auf den Bildschirm
beforderte. Diese vergibt der Adminis-
trator zuvor, danach erfolgte relativ ziigig
der Verbindungsaufbau und dadurch
konnten wir nun auch auf die zuvor nicht
aktiven Bereiche des Meniis zugreifen.
Dies lief vollig logisch und leicht durch-
schaubar ab, sodass auch weniger erfah-
rene Anwender mit dem Einsatz dieses
Clients kaum Probleme haben diirften.
Im Bereich "Remote-Anwendungen” stan-
den vorkonfiguriert Anwendungen wie
Microsoft Word oder Excel bereit, die sich
mittels Doppelklicks starten und verwen-
den lieflen. Beim erstmaligen Klick auf
eine Applikation innerhalb einer solchen
Sitzung muss der User sich allerdings
noch einmal mittels Benutzernamen und
Passwort authentifizieren, bevor er Zugriff
auf die vorkonfigurierten Remote- oder
auch Webanwendungen erhilt. Letztend-
lich handelt es sich um publizierte Re-
mote-Apps im Rechenzentrum, auf die
nun ein getunnelter Zugriff erfolgt.

Machte der Nutzer dann beispielsweise
die erstellten Dokumente abspeichern,
kann dies problemlos sowohl auf dem
USB-Stick (vorausgesetzt die Dateien
sind nicht zu grof) oder auch auf lokalen
Ressourcen wie den Laufwerken des
Client-PCs erfolgen. Diese kénnen, so-
fern vom Administrator iiber die Re-
mote-Desktop-Konfiguration zugelassen,
mittels der bekannten Laufwerksbuch-
staben in die Sitzung eingebunden wer-
den. Gibt der Anwender hierbei keinen
Buchstaben an, wihlt die Software den
nichsten freien oder einen fix vorgegeben

aus. Dies kann entweder als durchge-
reichte Anmeldung via LDAP oder durch
den eingetragenen Nutzer mit einem
Passwort fiir den Zugriff geschehen. Da-
bei handelt es sich dann um UNC-Frei-
gaben, die der Client lokal initiiert.

Sehr gut aus Sicht der Sicherheit ist, dass
der Administrator zuvor festlegen kann,
dass ein derartiger Zugriff beispielsweise
nur dann erlaubt ist, wenn das fremde
Netzwerk eine Adresse in der Form
"192.168.x.y" besitzt. Eine grundsitzliche
Unterscheidung der Umgebung wire so-
mit denkbar, setzt aber organisatorische
Rahmenbedingungen voraus, dass bei-
spielsweise das Heimnetzwerk fiir den
Home-Office-Arbeitsplatz einen be-
stimmten IP-Adressbereich hat. Deutlich
sinnvoller und entsprechend der Philo-
sophie, dass nichts auf dem eigentlichen
Client-PC zuriickbleibt, ist das Prozedere,
dass der Benutzer seine Dateien im Da-
teisystem des dahinterliegenden Re-
mote-Desktop-Servers speichert.

Blickdichte Verbindungen

Administratoren erwarten in der Regel,
dass eine derartige Software eine virtuelle
Netzwerkkarte auf dem Clientsystem ein-
richtet, um auf diese Weise den Tunnel
iiber das Internet aufzubauen und sicher
zu betreiben. Die Firma sayTEC verwen-
det hier, wie bereits eingangs benannt,
ein anderes Konzept: Virtual Private Tun-
neling (VPT). Die Verbindung wird dabei
auf der Anwendungsebene aufgebaut. Auf
diese Weise ist keine direkte Koppelung
iiber das Netzwerk erforderlich.

7ugangsschlissel zu entfernten Ressourcen.
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Bild 2: Ein biometrisch geschiitzter USB-Stick mit der sayTRUST Software an Bord ist der

Daher galt unser erster Blick auf den
Clientsystemen nach dem Aufbau der Ver-
bindung zum sayTRUST-Server auch den
Netzwerkeinstellungen und danach der
Prozessliste auf dem System. Eine zusétz-
liche Netzwerkkarte war unter Windows
nicht zu entdecken und zudem konnten
wir verifizieren, dass es keine mit einem
Sniffer identifizierbaren direkten Daten-
pakete gibt, aus denen ein unerwiinscht
mitprotokollierender Angreifer sinnvolle
Informationen abgreifen kénnte.

Die Fachleute von sayTEC erlduterten
uns, dass die Verbindung auf Prozessebe-
ne im User-Kontext des jeweiligen Pro-
gramms entsteht. Das System verldngert
dabei quasi die TCP- und UDP-Sockets
in das Firmennetzwerk. Der Vorgang er-
fasst nur die vom Administrator konfi-
gurierten Anwendungen und dabei auch
nur die fiir diese konfigurierten Zieladres-
sen und Ports. Netzintern erscheinen die-
se Anwendungen mit den Adressen des
sayTRUST-Servers. Dieser bestimmt da-
bei auch mithilfe von Listen, welche Pro-
gramme ein Benutzer (oder auch eine
Gruppe) iiber die Tunnel verwenden darf.
Alle nicht freigegebenen Anwendungen
sind von der Verbindung ausgeschlossen.
Zusatzlich besitzen Systemverwalter auch
noch die Méglichkeit, Clientanwendun-
gen gezielt auszuschlieflen. Beendet der
Nutzer die verschliisselte Verbindung,
bleiben keinerlei auswertbare Spuren auf
seinem Computer zuriick. Grundsitzlich
eignet sich daher das von sayTEC ange-
botene System fiir die Verwendung in
Rechnern, deren Sicherheitsstatus nicht
von einem Administrator uberpriift wird
oder werden kann.

Backend lasst keine

Wiinsche offen

Das Gegenstiick des Clients ist erwar-
tungsgemifd die Serverumgebung. Im
Rahmen unserer Tests hatten wir die
Méoglichkeit, uns in der Demoumgebung
umzuschauen. Den Server beziehungs-
weise die Appliance verwaltet der Admi-
nistrator in erster Linie iiber eine Web-
konsole. Die lokale Konsole zeigt lediglich
einen Dialog zum Anpassen der [P-
Adresse — weitere Einrichtungsschritte
sind hier nicht vorgesehen. Auch sonst
zeigt sich das Basisbetriebssystem eher
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verschlossen. Ein SSH-Zugriff auf die Li-
nux-Konsole ist nur maoglich, sofern der
Administrator dies iiber das Webinterface
explizit aktiviert. Laut sayTEC ist dies
aber auch nur hochst selten notwendig.

Die Grundkonfiguration besteht in erster
Linie aus dem Einbinden in die vorhan-
dene Netzwerkumgebung und hat ein we-
nig was von der Einrichtung eines Routers.
Rund 30 Minuten Zeit ist fiir die Basis-
konfiguration vorzusehen, so der Herstel-
ler. Der IT-Profi fiillt dabei die klassischen
Felder mit Informationen: IP-Adresse,
Router-Gateway-Adresse, DNS-Eintrige,
Syslog-Server oder Proxy-Anbindung. Die
Benutzerverwaltung in diesem Bereich der
Webkonsole ist nicht fiir den Clientzugriff
gedacht, sondern steuert die administra-
tiven Aufgaben.

Welche Teilbereiche der Dialoge zur Ver-
fiigung stehen sollen, definiert der Sys-
temverantwortliche mit einigen Maus-
klicks. Gilt es beispielsweise, ein Konto fiir
einen Backup-Verantwortlichen anzulegen,
sieht dieser auch nur die entsprechenden
Dialoge, die fir diese Rolle erforderlich
sind. Auch an eine Sicherung wurde ge-
dacht: Der Server verfugt tiber eingebaute
Backup- und Restore-Funktionen. In ei-
nem unserer Tests war das Backup der
Zertifikate und Einstellungen in wenigen
Augenblicken erledigt. Eine ziigige Siche-
rung, typischerweise vor einem Update
oder grofleren Konfigurationsinderungen,
ist somit gar kein Problem.

Auch sonst findet der Admin einige du-
flert gut umgesetzte Ideen, wie den "Acti-
vate Panic Login". Hierbei handelt es sich
um eine Moglichkeit, den aktuellen Stand
einzufrieren und temporire Zugriffszer-
tifikate fiir den externen Zugriff zu akti-
vieren. Systemhdauser konnten sich so im
Bedarfsnotfall und auf Wunsch des Kun-
den ziigig auf das System aufschalten oder
holen sich Gber diesen Weg eine Unter-
stiitzung vom Hersteller. In diesem Sze-
nario kappt der Server jedoch alle zuvor
aktiven Verbindungen. Ist die Ausnah-
mesituation wieder beendet, lasst sich die
"Panic"-Funktionalitit wieder deaktivie-
ren und der reguldre Zugangsbetrieb ist
wieder maglich. Je nach vom Adminis-
trator gewéhlter Einstellung versorgt sich
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Hauptbildschirm

Der Haupthildschirm gliadert sich im Wesentlichen in 2wei Bereiche. im linken
Bereich sind die derzeit definierten Meniivorlagen in einer Baumansicht
dargestelft, im rechten Bereich sind alle Benutzer und Benutzerlisten aufgefiihrt,
die noch keine Menivorlage zugeordnet bekommen haben.

Bild 3: Der USB-Stick eignet sich auch zur Ablage von Dateien des Anwenders.

das System selbststindig mit Updates iiber
das Internet, sofern der entsprechende
Vertrag mit dem Anbieter besteht. An-
sonsten installiert der IT-Verantwortliche
Updatedateien manuell Gber einen ent-
sprechenden Webdialog.

Die eigentliche Hauptarbeit verrichtet der
Administrator jedoch im Meniiabschnitt
“Remote Access". Hier legt er fiir die ver-
schiedenen Personen und Gruppen die
passenden Zugriffe anhand von Policies
an und kann diese auch verwalten. Dazu
gehoren Einstellungen wie die Richtlinie,
ob der Nutzer bei der Anmeldung zwin-
gend eine PIN angeben muss, wie kom-
plex diese sein soll und ob sie gedndert
werden muss. Alle diese Anderungen und
Einstellungen konnten wir im Test leicht
vornehmen und unserem Client prasen-
tieren. Bei den Nutzergruppen bietet die
Software unter anderem auch die Mog-
lichkeit, die Server mit einem bestehen-
den LDAP-Server zu verbinden. Zudem
kénnen Administratoren auch mit lokalen
Gruppen arbeiten, tiber die beispielsweise
ein zeitlich begrenzter Zugang fiir externe
Consultants realisiert wird.

Grundsatzlich zeigte sich auch die Kon-
figuration des Servers selbsterklarend,
genau so wie auch bei den Clients. Zwar
erfordern die Servereinstellung verstand-
licherweise ein grofleres IT-Know-how
als die auf den Endanwender ausgerich-
teten Clients, aber insgesamt sollten sie
einem erfahrenen IT-Profi keine Proble-
me bereiten.

Fazit

In unseren Tests hat uns sayTRUST sehr
gut gefallen. Das komplette Losldsen von
Konfigurationsaufwinden auf dem ei-
gentlichen Endgerit ist iiberaus charmant.
In einer kiinftigen Version, so durften wir
bereits erfahren, wird die Bereitstellung
der USB-Sticks mit der Clientsoftware
noch einmal dahingehend iiberarbeitet,
dass ein Self-Service moglich ist, bei dem
der Anwender beispielsweise am Firmen-
PC seinen Stick fiir den mobilen Zugriff
selbst fiillt. Bis dahin gilt jedoch auch,
dass jeder IT-Profi, der mobile Anwender
betreuen muss, es zu schitzen weif?, dass
er exakt vorkonfigurierte USB-Sticks an
seine Anwender rausgeben kann. Diese
setzen den Stick dann einfach und sicher
an beliebigen Endgeriten ein. Durch die
Regelung mittels Policies ist der I'T-Ver-
antwortliche sehr gut in der Lage, die
meisten Anwendungs- und Einsatzfille
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Die Details unserer Testmethodik finden Sie
unter www.it-administrator.deftestmethodik
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