
 

 

   

Der Cyber Resilience Shield 
Ein Live-Sicherheitstestprogramm, das über eine intelligente Plattform bereitgestellt 
wird, die von Cybersicherheitsexperten für Anwender aller Ebenen entwickelt wurde. 

Umfassende Branchenerfahrung. Intelligente Sicherheitstests. 

Sicherheit durch Abdeckung 

Umfang festlegen Testen Interpretieren 

Unser expertengeführtes Testprogramm 
entlastet Sie bei der Kontextanalyse, 
Strategieentwicklung und Planung und 
stellt sicher, dass Ihr Unternehmens- und 
Branchenkontext sowie kritische 
Geschäftsprozesse berücksichtigt 
werden. Erkenntnisse aus früheren Tests 
fliessen kontinuierlich in die Optimierung 
des Programms ein, während relevante 
regulatorische Anforderungen und 
aktuelle Bedrohungen überwacht 
werden. So bleibt Ihre Teststrategie stets 
relevant, passt sich Veränderungen an 
und liefert zusehends intelligentere, 
handlungsrelevante Erkenntnisse. 

Das Programm kombiniert sorgfältig 
geprüfte Sicherheitsforscher mit 
erstklassigen Testmethoden und Tools, 
um hochwertige Erkenntnisse zu liefern. 
Auf Basis Ihres Geschäftskontexts und 
bisheriger Erkenntnisse stellen wir eine 
bedarfsgerechte Testabdeckung sicher 
und setzen mit KI-gestütztem Matching 
die passenden Forscher für die jeweiligen 
Assets ein. Unser Expertenteam 
überwacht den gesamten Prozess und 
übernimmt die Auswahl der Forscher, die 
Definition der Testrichtlinien und die 
Verwaltung des Testprogramms. 

Unsere Plattform liefert 
kontextbezogene Dashboards, 
Berichte und priorisierte Massnahmen, 
die Ihren Geschäftskontext und 
relevante externe Faktoren 
berücksichtigen. Von 
Managementübersichten bis hin zu 
technischen Befunden erhält jede 
beteiligte Person handlungsrelevante 
Erkenntnisse, während 
Benachrichtigungen und Integrationen 
notwendige Massnahmen direkt an 
die zuständigen Teams übermitteln 
und eine schnellere Behebung von 
Schwachstellen ermöglichen. 

Anpassen 
Der Cyber Resilience Shield lernt ständig dazu und passt sich kontinuierlich an. Alle relevanten Aspekte Ihres Unternehmens, Ihrer 
Branche und der Cybersicherheitslandschaft werden fortlaufend überwacht. Dieses Wissen löst notwendige Programmanpassungen 
aus, um sicherzustellen, dass Umfang, Tests und Auswertungen immer auf dem neuesten Stand sind. In einer Welt, die sich ständig 
wandelt, ist die Fähigkeit zur schnellen Anpassung der Schlüssel, um Ihr Unternehmen jeden Tag resilienter zu machen. 

Finanzwesen 

Versorgungsunternehmen 

Versicherungen 

Kritische Infrastruktur 

Behörden 

Gesundheitswesen 

Kontinuierliche Tests, die mit sich wandelnden 
Betrugsmethoden und strengeren 
Compliance-Anforderungen Schritt halten 

Absicherung betrieblicher Systeme, bei denen 
Ausfallzeiten und Störungen keine Option sind 

Schutz sensibler Versicherungsdaten durch 
Tests, die sich an regulatorische Änderungen 
und neue Bedrohungslagen anpassen 

Konsequente Überprüfung der Systeme, auf die 
unsere Gesellschaft angewiesen ist, angepasst 
an branchenspezifische Bedrohungen 

Sicherheitstests, die auf die Anforderungen des 
öffentlichen Sektors, Compliance-Vorgaben und 
den Schutz von Bürgerdaten ausgelegt sind 

Schutz von Patientendaten und vernetzten 
medizinischen Systemen zur Vermeidung von 
Versorgungsunterbrechungen 



 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

Kontext 

Strategie 

Planung 

Bringen Sie Geschäftsprioritäten, kritische 
Vermögenswerte, regulatorische Anforderungen 
und sich entwickelnde Bedrohungen in Einklang 

Priorisieren Sie Vermögenswerte, Risiken und 
Testansätze basierend auf dem 
Geschäftskontext 

Koordinieren Sie Umfang, Methoden und 
Forscher für effektives Testen 
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Sechs Jobs. Jede Runde macht die nächste effizienter. 

"Wenn wir nur zweimal im Jahr eine Momentaufnahme 
machen, sind wir vielleicht regelkonform – aber nicht sicher. 
Das ist kein Compliance-Thema. Es geht ums Überleben. 
Unsere Partnerschaft mit SignalFisher besteht seit 2021. Sie 
helfen uns dabei, unsere dringendsten Cyber-Risiken mit 
den Augen eines Angreifers zu sehen und zu verstehen, 
welche Schritte als Nächstes anstehen – von der 
technischen Umsetzung bis hin zur Perspektive des 
Vorstands. Das ist unbezahlbar.“ 

Sandra Känzig 
CISO, Helvetia Baloise Group 
Versicherungen 

Ergreifen Sie die Initiative SignalFisher AG 

Kevin Tepper 
Cybersecurity & Risk Advisor – DACH Region 

+49 160 6344708 
kevin.trepper@signalfisher.com 

signalfisher.com	

 

Die Cybersicherheitsbranche braucht einen kompletten Neuanfang, um mit einer sich 
ständig wandelnden Welt Schritt zu halten. Wir helfen unseren Kunden, sich anzupassen, 
damit sie für kommende Herausforderungen gewappnet und resilient sind. Wenn Sie 
wissen möchten, wie das geht, sprechen Sie uns an. 

 

Interpretation 

Durchführung 

Mobilisierung 

Kombinieren Sie Automatisierung und 
erfahrene Spezialisten, um Ihre externe 
Angriffsfläche zu testen 

Stellen Sie validierte, priorisierte Erkenntnisse 
für technische Teams, Führungskräfte und den 
Vorstand bereit 

Übergeben Sie den richtigen Teams umsetzbare 
Erkenntnisse mithilfe von Benachrichtigungen 
und Integrationen 
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Sie sind in guter Gesellschaft 

"Wir haben punktuelle Pentests durch den Cyber 
Resilience Shield ersetzt. Dadurch können wir neue 
Schwachstellen etwa 100-mal schneller erkennen und 
unsere Systeme mit einer unerreichten Tiefe und 
Abdeckung prüfen. Wir haben die globale Transparenz 
zurückgewonnen und liefern dem Vorstand nun klare, 
umsetzbare Erkenntnisse – und das bei einer 
Kostenreduzierung von bis zu 90 % im Vergleich zu 
herkömmlichen Pentests." 

Noel Dunne 
Cyber Security Director, Reckitt 
Multinationale Konsumgüter 


