e . ZURICH
|&| Quantifizierung Cyber-Risiko g“emesmons

(49
Cyber-

Komplexitat
bewaltigen

Welche finanziellen Fo|gen Wir helfen Ihnen Cyber-Risiken zu quantifizieren,
haben Ransomware- SchutzmaBnahmen zu priorisieren und lhre Cyber-

Abwehrinvestitionen zu begrinden. Mit Expertise,
Attacken oder Datenlecks? Risikodaten und Bedrohungssimulationen ermitteln wir

das Cyber-Risiko lhres Unternehmens.

Unser Risikosimulations-Tool ermoglicht direktes
Uberwachen der KontrollmaBnahmenwirkung.

Klarheit schaffen

Wir navigieren Sie durch Cyber-Komplexitat =X
@ Technik und Risikoexpertise vereinen 2 |

UnterstUtzung bei Cyber-Risiken und Investitionen .

Objektive Losungen fiir jeden Kunden

Unterstutzung fur KMUs und GroBkunden bei Cyber-Risiken

Wir unterstitzen KMU mit einem pragmatischen Weg zur Cyber-Resilienz, sodass
Investitionen mit validiert, gerechtfertigt und priorisiert werden.

Wir stehen GroBunternehmen bei ihrer Cyberstrategie und langfristigen Investitionen zur Seite.
Unsere Kunden kédnnen ihre eigenen Risiken und die ihrer Drittanbieter identifizieren.

Unsere Cyber-Praventionsdienste erhéhen die Cyber-Reife und die Cyber-Resilienz.
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Ihre Vorteile

/ Machen Sie Ihre Cyber-Risiken greifbar und messbar

\/ Begrinden Sie lhre Budgets und Investitionen tiberzeugend

\/ Erhalten Sie eine klare Steuerungsperspektive auf Risiken und dem Behebungsplan

' Steuern Sie Drittanbieterrisiken und gewinnen Sie vollstandige Einsicht in Ihr Okosystem

v/ Verankern Sie Risikobewusstsein wirkungsvoll in der Unternehmensspitze

Unser Ansatz
O L2 ‘
L4
Cyber Risk Quantification Cyber Strategy Management Support
* Individuelle Bedrohungsanalysen initiieren » Laufende Neubewertung der Cyber-Exposition,
Risikomodellierung. einschlieBlich Lieferantenrisiken.
» Quantifizierung durch Bewertung operativer Risiken. + RegelmaRige Audits und Uberprifung von
« Cyber-Sicherheitsstandards prifen, um Reife zu Mitigationsplanen.
bestimmen. * Erstellung detaillierter Berichte Uber Risiken und deren
finanziellen Auswirkungen nach Implementierung der

« Klarheit durch top Empfehlungen in unserem Bericht.
MaBnahmen.

* Begleitung bei der Entwicklung der Cybersecurity-
Strategie, unter Bertcksichtigung der Okosystemrisiken.

* Zugriff auf unsere Plattform fur die Visualisierung von
Risiken und das Reporting in Echtzeit.
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Unsere Expertise in Cyber umfasst auch folgende Bereiche:

@ © @ @

Governance ClSOasa Penetrations- Cyber Supply Krisen-
Risk Compliance Service Testing Chain Risk Management
Management
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Resilience Solutions

74 9 4

Michael Guiao Sylvain Luiset Jean-Hermann Ly
Senior Cyber Risk Engineer Cyber Team Leader - Switzerland Cyber Risk Engineer
Michael.guiao@zurich.com sylvain.luiset@zurich.ch jeanhermann.ly@zurich.ch

+49 15127 54 70 02 +4179 377 26 44 +4176 27410 95

Ihr Mehrwert mit Zurich Resilience Solutions

Versicherbarkeit — Mit unserer Unterstltzung zur
Versicherbarkeit gelangen

Schadenserfahrung — Aussagekraftige Schadensdaten und
branchenspezifische Benchmarks

Risikoorientiert — MaBRgeschneiderte Dienstleistungen flr jede
UnternehmensgroiRe

Expertise — Bewahrte Methoden, gestutzt durch Forschung und unser
F&E-Team

Global — Weltweite Prasenz
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Dies ist eine allgemeine Beschreibung von (Versicherungs-)Dienstleistungen wie Risiko-Engineering oder
Risikomanagement durch Zurich Resilience Solutions, die Teil des kommerziellen Versicherungsgeschéafts
der Zurich Insurance Group ist, und stellt keine Versicherungspolice oder Dienstleistungsvereinbarung dar
oder andert diese. Solche (Versicherungs-)Dienstleistungen werden qualifizierten Kunden von verbundenen
Unternehmen der Zurich Versicherungs-Gesellschaft AG erbracht, insbesondere von der Zurich American
Insurance Company, 1299 Zurich Way, Schaumburg, IL 60196, USA,The Zurich Services Corporation, 1299
Zurich Way, Schaumburg, IL 60196, USA, Zurich Insurance plc, Zurich House, Ballsbridge Park, Dublin 4,
Irland, Zurich Resilience Solutions Europe GmbH, Platz der Einheit, 2, 60327 Frankfurt am Main,
Deutschland, Zurich Management Services Limited, The Zurich Centre, 3000b Parkway,Whiteley, Fareham,
Hampshire, PO15 7JZ, GroBRbritannien, Zurich Insurance Company Ltd, Mythenquai 2, 8002 Zurich, Schweiz,
Zurich Australian Insurance Limited, ABN 13 000 296 640, Australien.

Die hierin zum Ausdruck gebrachten Meinungen sind die von Zurich Resilience Solutions zum Zeitpunkt der
Veroffentlichung und kédnnen ohne vorherige Ankindigung gedndert werden. Dieses Dokument wurde
ausschlieBlich zu Informationszwecken erstellt. Alle in diesem Dokument enthaltenen Informationen wurden
aus Quellen zusammengestellt, die als zuverlassig und glaubwurdig erachtet werden. Die Zurich
Versicherungs-Gesellschaft AG oder eine ihrer Tochtergesellschaften (Zurich Insurance Group) geben
jedoch weder ausdrucklich noch stillschweigend eine Zusicherung oder Gewahrleistung hinsichtlich ihrer
Richtigkeit oder Vollstéandigkeit. Dieses Dokument ist nicht als Rechts-, Versicherungs-, Finanz-, Anlage-
oder sonstige professionelle Beratung gedacht. Zurich Insurance Group lehnt jegliche Haftung ab, die sich
aus der Verwendung dieses Dokuments oder dem Vertrauen auf dieses Dokument ergibt. Nichts in diesem
Dokument ist ausdricklich oder implizit dazu bestimmt, Rechtsbeziehungen zwischen dem Leser und einem
Mitglied der Zurich Insurance Group zu schaffen.

Dieses Dokument enthalt gewisse zukunftsgerichtete Aussagen, die u.a. Voraussagen Uber zukinftige
Ereignisse, Trends, Plane, Entwicklungen oder Ziele beinhalten, aber nicht darauf beschrankt sind. Solche
Aussagen sind mit Vorsicht zu geniel3en, da sie naturgeman bekannten undunbekannten Risiken und
Unsicherheiten unterliegen und von zahlreichen unvorhersehbaren Faktoren beeinflusst werden kénnen.
Der Gegenstand dieses Dokuments ist auch nicht an ein bestimmtes Dienstleistungsangebot oder ein
Versicherungsprodukt gebunden und gewahrleistet auch nicht den Schutz durch eine Versicherungspolice.
Dieses Dokument darf ohne vorherige schriftliche Genehmigung der Zurich Versicherungs-Gesellschaft AG,
Mythenquai 2, 8002 Zurich, Schweiz, weder ganz noch auszugsweise verbreitet oder vervielfaltigt werden.
Kein Mitglied der Zurich Insurance Group Ubernimmt eine Haftung fur Verluste, die sich aus der
Verwendung oder Verbreitung dieses Dokuments ergeben. Dieses Dokument stellt weder ein Angebot noch
eine Aufforderung zum Kauf oder Verkauf von Wertpapieren in irgendeiner Rechtsordnung dar.

Zurich Resilience Solutions
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